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浮水印加入蜜蜂演算法保護火炮射擊通訊之研究 
 

 
摘要 

 
現今國軍的陸軍步兵火炮射擊所使用的

通訊，分為有線通信與無線通信兩種，有線通

信必須注意線路是否斷掉，而無線通信需注意

通訊保密之安全性，然而火炮射擊必須經由人

為的運算將所需的射擊諸元運算出來，若因為

有線通信的線路斷路或無線通信加解密有

誤，那就無法精確命中目標。 
在陸軍步兵的火炮射擊之中有前進觀測

人員、射擊陣地、射擊目標區、射擊基準點…
等。而這一些跟蜜蜂的某些特性有雷同之處，

蜜蜂在尋找花源的時候，有蜜蜂、蜂巢、花源、

太陽…等。觀測人員就如同蜜蜂，射擊陣地就

如同蜂巢，射擊目標區就如同花源，射擊基準

點就如同太陽，我們可以利用蜜蜂傳遞訊息的

方法來設計通訊的方法，結合現今最熱門的浮

水印隱藏技術，將其演算的方式隱藏傳送通

信，達到通訊保密效果，將此蜜蜂演算法與浮

水印技術結合設計ㄧ PDA 及主系統，讓陸軍

步兵於火炮射擊時，不需經過人員複雜的換算

以及對照，使射擊方式更為簡單化，並讓其通

訊達到保密的效果。 
應用蜜蜂演算法結合浮水印技術於火炮

射擊的通訊保密上，可以使射擊的步驟更為精

簡，並讓射擊的精確度更為提高，還可以達到

通訊的保密，提高了通訊的保密性。 

 

關鍵詞：火炮射擊、通訊、浮水印、蜜蜂演算

法。 
Abstract 

 
The national army infantry artillery fire 

used by the communications, can be divided into 

two types of wire communications and wireless 
communications, cable should pay attention to 
whether the cut off line, wireless communications 
have joined the secret language, However, the 
need to send encrypted information, has to be 
decrypted, artillery fired by the man-made 
computing needs will be required for the firing 
data computing, if the cable disconnected lines or 
wireless communications encryption and 
decryption error, will not be able to accurately hit 
the target, if the use of animals in some of the 
characteristics and of the watermark encryption 
technology, for encrypted communications, to 
protect the confidentiality of communications in 
this paper is to study direction. 

 
Keywords: Firing artillery, Communications, 

Watermark, the bees algorithm. 
 
1. 前言 

為了讓各式各樣的問題可以更有效且最佳

化的解決，於是利用了各種動物的習性運用問

題的解決，例如：蟻群演算法[1]及蟑螂演算法

[2]…等。而陸軍步兵的火炮射擊之中最重要的

就是通訊，再來就是火炮射擊的各諸元運算，

因此火炮射擊的通訊保密就非常的重要，只要

一個不小心就會造成軍事機密外洩，讓火炮射

擊的陣地位置暴露，且會使要射擊的目標立即

有所防備造成射擊無法精確的命中目標，所以

必須要非常的小心才可以。在歷史上因為通訊

洩密造成的失敗有許許多多，例如：中途島海

戰[3]的失敗，及山本五十六元帥的戰死，都是

因為日本海軍的通訊洩密所造成的。由此一戰

例之中，我們可以知道通訊保密的重要性，所

以對通訊密碼以及通訊工具的使用，都要非常

的謹慎且小心，不可以有任何絲毫的疏失，才

不會讓敵人有機會能夠乘虛而入。日本元帥山
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本五十六的死因就是因為通訊的洩密，那麼也

就是說通信洩密是促使日本會戰敗的主因之

一，而這一個戰例，我們要永遠記取[4]。為了

讓陸軍步兵最重要的火炮射擊之通訊保密可

以有效的提升，運用蜜蜂的特性發展出蜜蜂演

算法，並結合現今最熱門的浮水印隱藏技術來

提升通訊的保密，其重要性是本論文所要探討

的。 
 

2. 數位浮水印介紹 
在近幾年以來，數位浮水印是相當多學者

所關注的重點以及發展的方向之一。而數位浮

水印就是將不能看到的標記，隱藏在於一般性

的視訊、聲音、影像、文件…等中，並可以禁

得起一定程度的影像失真後，仍能將標記抽取

出來，做為所有權認證用[10]。 
現今所有有關浮水印公開的文獻之中，有

很多的浮水印隱藏資料方法也已經先後被提

出來；在這一些文獻之中，浮水印有各種不一

樣的分類、隱藏以及應用方式。就以視覺的品

質來做區分，可以分為可見的浮水印以及不可

見的浮水印。而以浮水印本身的特性來做區

分，則可以分為以任意影像以及具有統計特性

的數值序列。如果以應用來做區別，則可以概

略分成兩個廣泛的範圍：以目的為導向和以來

源為導向[11]。這些公開的浮水印文獻說明了

在不一樣的角度下，浮水印所呈現出的不一樣

面貌。 
 
2.1 浮水印的區分 

數位浮水印的區分可依照視覺品質及本

身特性還有其應用來做區分，分別如下詳述。 
 

2.1.1 依應用來區分浮水印 
隱藏浮水印是為了驗明誰才是真正的擁

有者，當隱藏浮水印目的是為了要防範購買者

做非法及轉賣的使用時，就稱為以目的為導向

的浮水印；當隱藏浮水印目的是為了要辨別真

正擁有者時，稱為以來源為導向之浮水印[11]。 
以目的為導向的浮水印：假如是為了追蹤

購買者，或者是使用者違法地把產品移做它

用，或者是轉賣因此而加入浮水印者，在每個

拷貝版裡面加入獨一無二的浮水印，做為日後

辨別這個拷貝版是賣給了哪一個購買者。假如

發現了與自己作品的數位媒體資料有類似的

時候，只要將所加入的浮水印抽取出來，看看

當初是隱藏於哪一個購買者的產品之中。就可

以得知是誰把這個數位媒體資料做違法的使

用。 
以來源為導向的浮水印：為了所有權之鑑

定⁄辨識的問題而隱藏其浮水印者，在原始影像

散佈前，就已經加入了自己的浮水印，這個浮

水印能夠具備個人特徵的圖形，以便以後能夠

用來驗明影像所有權。這個具備了個人特徵之

浮水印，能夠用來鑑定所接收到的數位化媒體

資料，是否已經有被修改過了，假如接收到和

自己的作品相似影像時，而且從其中取出自己

的浮水印，就能夠認定是他人把自己所創作的

影像，加以修改過之後所製造出來的，所以就

可以達到所有權之鑑定⁄辨識的能力。 
 

2.1.2 依視覺品質來區分浮水印 
隱藏浮水印的方式有將浮水印直接就顯

示於被保護的影像上面，而浮水印是清晰而且

可以讓人看見的，因此稱之為可見的浮水印；

也有將浮水印隱蔽於影像之中而不可以讓人

看見的，稱之為不可見的浮水印。可見的浮水

印因為浮水印是清晰能夠看見的，所以相對的

會破壞影像之品質，而且容易被攻擊者藉著直

接的影像處理而去影響到浮水印的品質。不可

見的浮水印由於比較不易被攻擊者所以發

現，相對地減少了被攻擊的機會。 
 
2.1.3 依本身特性來區分浮水印 

利用具有個人特徵的圖形做為浮水印，加

到自己的作品中，但在已知的公開文獻中所使

用的浮水印，有利用擬亂序列所組成，也有利

用高斯分佈的亂數序列所組成，而浮水印並不

都是具有其視覺意義。所以，浮水印依據本身

特性，可區分為以有統計特性的浮水印及具有

意義圖形的浮水印。具有統計特性的數值序

列，具有容易以數學描述的特性。例如：浮水

印可以是利用高斯所產生擬亂的序列，在偵測

浮水印時，只要判斷取回的訊號是否具有一樣

之統計特性就行了；有意義的圖為浮水印之優

點，在同時兼具訊息的傳遞效益。例如：使用

者能在影像中隱藏新型戰車的影像，而當對方

取回浮水印的同時，也能曉得新型戰車模樣。

這樣的功能可視為資訊隱藏的一種。也就是在

視覺無法察覺的原則下，利用對數位影像像素

作輕微的改變，來達到隱藏額外資訊的一種編

碼方式[12]。 
 

2.2 浮水印的特性 
原則上，浮水印必須要具備：強韌性、安

全性、不可模糊性、不易察覺性等特性[13]，
如下所述： 
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2.2.1 不可模糊性 

抽取出的浮水印，可以清楚的看出和原始

的浮水印幾乎一模一樣，能夠做為所有權認證

之用。 
 
2.2.2 不易察覺性 

本特性是利用人類的視覺和聽覺系統，對

於影像以及聲音微小的差異不敏感性，所以對

於多媒體的資料，可以嵌入浮水印來取代部分

的不重要資料，把浮水印植入原始資料的重複

冗餘或高頻信號部分，雖然滿足了不容易察覺

的特性，但是放在這些地方之浮水印，也容易

因為一般的壓縮技術輕易的去除。 
 
2.2.3 容量大小 

至少需能簡單的描述性資料或隱藏商標、

識別碼，對於某些需要能夠同時允許多個浮水

印，或者要求在有限的頻寬內，可傳送更多的

資料，應用上則須要容納更多的資料。 
 

2.2.4 強韌性 
為了確保能夠正確的偵測出，及抽取出原

先的浮水印，浮水印的技術需能防止各式各樣

的攻擊，例如：一般無意者的影像縮小、放大、

處理、壓縮、旋轉或是有意者的竄改及移除。 
 
2.2.5 安全性 

在早期的技術只有著重於把資料隱藏起

來就可以了，並無考慮到駭客能夠藉著逆向工

程的反組譯，研究演算法來把浮水印移除，所

以浮水印的技術在這裡也必需符合密碼學上

重要的：卡卓夫定律，此一定律在定義密碼演

算法的安全性，是在密碼鍵上而不是演算法，

唯有如此才能夠讓演算法公開為大眾檢驗其

安全度，並且不怕逆向工程的攻擊。 
 

2.3 完整的數位浮水印系統架構 
一般來說，完整的數位浮水印系統架構可

以分成以下浮水印嵌入、浮水印取出、浮水印

偵測或驗證三個部份[14]，如下簡述： 
 
2.3.1 浮水印嵌入 

目前主要研究如何把原影像混合編碼的

方法，與浮水印的資料，以及決定浮水印資料

的隱藏位置，有離散小波轉換、離散餘弦轉

換…等，這些方法的最終目的是要讓浮水印的

資料，在原始影像之中具有不容易察覺性以及

強韌性，讓人們沒辦法察覺到影像的差異性，

以及防止各種人為的破壞。 
 
2.3.2 浮水印取出 

浮水印的嵌入原影像之中，可以藉由使用

者的私密鍵，以及抽取出影像的特徵，做為種

子用來嵌入的反向動作把浮水印取出。 
 
2.3.3 浮水印偵測或驗證 

可以偵測出影像裡面含有的浮水印，並且

可以證明取出的浮水印和原先嵌入的相同或

者相似一樣。 
 

2.4 浮水印的應用 
數位浮水印的特性需求程度，依應用的領

域要求目標不同而有所不一樣，分別舉例如下

[15]： 
 
2.4.1 影像資料庫的搜尋 

一般來說，要搜尋影像比文字的查詢要困

難許多，由於文字的搜尋演算法較簡單，而且

條件也較明確，變化的因素較小。而影像則不

是，因此對於非文字的檔案，可以將關鍵字或

者內容的說明，利用浮水印的形式附加在檔案

之中，以利方便而且快速的搜尋。 
 
2.4.2 秘密通訊通道 

不同於密碼學的加密，在於把訊息編碼混

亂過後，使窺伺者無法知道真正的訊息意義，

資訊隱藏的秘密通訊通道，就是在建立讓人無

法發覺有保密這回事的通道，假如訊息的本身

在隱藏前，先加密後再來傳送，就有雙重的保

障。此應用比較要求於有限的頻寬內，可傳送

更多的資料，應用於軍事上高度保密的需求。 
 

2.4.3 認證 
可使用在信用卡、金融卡上防止被偽造冒

用；也可以應用在數位相機把日期嵌入在相片

上。 
 
2.4.4 所有權保護 

把授權或版權的訊息隱藏於多媒體的內

容中，例如：被侵權時，就能從隱藏的授權或

者版權的訊息，證明為其所有或者是由何人流

出，以採取法律的行動；另外也可以防止拷

貝，例如：DVD 的拷貝管理系統機制，會在浮

水印裡面含有控制的訊息，標記此一 DVD 為

不可以拷貝、可以自由拷貝、或者是只可以拷

貝一次。此一應用隱藏的訊息，不會遭受惡意

的攻擊或者一般訊號的轉換處理而被破壞；對
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於容量的要求也不會很大。 
 
2.4.5 隱藏性標題 

病人的身份以及病情的私密資料，隱藏在

醫學診斷的影像之中，以避免外加性的標籤記

錄，暴露了個人的隱私或者是不小心的張冠李

戴而產生了錯誤。此一應用特別要求的隱藏訊

息，不會影響到診斷影像的品質，以避免重要

的特徵被模糊；另外也可以做為多媒體的索引

標誌，以及以內容為主的搜尋存取。 
 

3. 陸軍步兵火炮射擊 
在陸軍步兵軍事火砲射擊的時候，都會利

用到無線的通信以及有線的通信，來做為火砲

射擊時連絡射擊指揮及射擊陣地要射擊目標

（敵目標）的方向以及方位角…等射擊的相關

資訊。 
陸軍步兵火炮射擊的時候，其各項諸元的

相關位置分別區分為火炮陣地、觀測所、前進

觀測兵、射擊目標區、基準點等，如圖 1 所示。 

 
圖 1  火炮射擊相關圖[5] 

陸軍步兵火炮射擊之前會選定前方一明

顯物做為基準點，當前進觀測人員（前進觀測

兵、前進觀測官、觀測所）發現到有敵目標（射

擊目標區）的時候，會以基準點為主，回報以

基準點為主的相關數據傳回到後方的射擊指

揮所，射擊指揮所的人員則計算火砲陣地射擊

的相關數據並下達射擊命令。 
 

4. 蜜蜂的特性介紹 
4.1 蜜蜂與花的關係 

蜜蜂長大轉變為成蟲的時候可區分成三

個種類：雄蜂、工蜂及后蜂[6]，如圖 2 所示。 

 
圖 2 蜜蜂成蟲[7] 

而蜜蜂和花的關係非常的密切。蜜蜂從花

的身上得到蜜蜂所有的營養補給。當蜜蜂由花

朵採集淡味花汁時，也同時將雄蕊花朵的花

粉，沾於蜜蜂胸腹部的短毛上面。蜜蜂會將這

一些花粉，刷到後腿的長毛上面，積成花粉袋

籃。當蜜蜂飛至另一朵花採集花汁的時候，身

上的花粉就會有一些花粉就自然地，黏到花朵

雌蕊的子宮上面，使這一些花朵產生新的種子

而達到花朵的傳宗接代。蜜蜂並沒有聰明到製

造一把刷子，將所攜帶的花粉刷在花朵雌蕊上

面。但是蜜蜂卻曉得在採了一種花朵的花汁和

花粉後，會盡量飛到同一種的另一朵花朵，去

做相同的事情。當蜜蜂在這樣毛手毛腳刷花粉

的時候，也同時的替這一種花來做媒合。 
當然，蜜蜂並不是專門要幫忙這一些花朵

相親，蜜蜂主要的目地是要為了自己以及家族

的溫飽而著想。自然界配合得如此巧妙，蜜蜂

是花朵的恩人，而花朵也是蜜蜂的恩人，彼此

互惠。但是，蜜蜂也必須要有相當的能耐才能

夠完成此一任務。環境好、氣候好的時候，蜜

蜂可以知道要如何運用最節省體力的最短程

路線，採集最高數目花朵的花汁以及花粉。但

是，當天氣慢慢變冷、花源缺乏的時候，蜜蜂

也能夠飛到約十公里外去覓食，假如用體重大

小為比例，這相當於人類跑到大概一千三百公

里外去找食物，實在令人佩服。 
 

4.2 蜜蜂間通信的方法 
根據Von Frisch教授[8]獲諾貝爾獎的研究

報告，蜜蜂的「大家告訴大家」告知花源的位

置所在主要是利用跳舞的方式來表達的，如圖

3 所示。如果「好花」就位於蜂巢的附近（約

100 公尺以內時），蜜蜂就會跳起圓圈舞，就是

繞順時針方向的小圓圈，再來繞逆時針方向的

小圓圈，一圈又一圈。讓其他的蜜蜂同伴知

道，花源大概在 100 公尺以內，一定能夠找得

到。假如花源在比較遠的地方，蜜蜂就會跳起

搖擺舞，蜜蜂的頭朝著花朵的方向急速搖擺肚
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腹部，每秒鐘大約 13 次，搖擺之後向前幾步，

順時針方向繞半圈，又朝著花朵的方向跳肚皮

舞，再向前幾步，再以逆時針的方向繞半圈，

回到開始的方位又跳起肚皮舞。這樣子的舞步

就形成了一個阿拉伯數字 8 字形的圖案，兩個

半圓圈之間的直線方向就是花源的方向，而這

一個直線的方向，與蜜蜂蜂巢出口和太陽相連

的直線方向之間的角度，就是其他蜜蜂同伴出

巢之後，根據太陽定位而必須要採用的飛行角

度。這一種 8 字形的搖擺舞一再重複，直到蜜

蜂覺得該看的蜜蜂同伴都看到了，蜜蜂就去將

攜回的花汁勝利品交給其他的蜜蜂，或者自己

找到儲存花粉或者花蜜的蜂窩堆積進去，之後

又孜孜不倦地飛出去繼續勞力了，一天大概做

10 次左右[9]。 

 
圖 3 左為圓圈舞，右為搖擺舞[9] 

 
4.3 花源目標與蜂巢的關係 

蜜蜂發現到花源（目標）之後，就會開始

跳舞通知其他的蜜蜂，蜜蜂在蜂房以搖擺舞告

告其他蜜蜂同伴花源的地點以及方向，如圖 4
所示。 

(1)太陽在蜂巢正前方，目標與太陽同方向。

(2)目標在太陽及蜂巢連線左邊 70 度方向。

(3)目標與太陽反方向。 
(4)目標在太陽及蜂巢連線右邊 30 度方向。

圖 4 蜜蜂在蜂房以跳舞告知花源地點方向[9] 
 

4.4 花源目標距離蜂巢的關係 
通報花源距離信息的蜜蜂利用搖擺肚腹

的方式，來告知花源距離蜂巢有多遠。當蜜蜂

回到朝花源的方向跳肚皮舞的時候，搖擺肚皮

的次數越多，就是代表花源離蜂巢的距離越

遠。當蜜蜂搖擺跳舞的時候，並會同時磨擦雙

翅產生大約三十分之一秒長的音響，大概能夠

讓太擁擠的觀眾也可以收聽到花源距離的報

告。蜜蜂們會在旁邊觀察 5 至 10 秒鐘之後，

蜜蜂們就會飛離蜂巢，照著報佳音之蜜蜂的優

良溝通，大多很快地就可以找到這一些好花的

花朵。 
也有不一樣種類的蜜蜂，是利用繞搖擺舞

圈子的速度，來告知其他蜜蜂同伴花源離蜂巢

的距離，距離越遠的時候就會繞得越慢，距離

越近的時候繞得越快，例如：在離蜂巢 180 公

尺附近有花源，這樣蜜蜂在 15 秒鐘裡，就繞

了 7 圈，但是 6.4 公里外的花源，蜜蜂 15 秒鐘

內，才繞了兩個 8 字圈；其他的蜜蜂同伴看到

這種無精打采地通報，除非蜂巢家裡面有無米

為炊之憂，去的同伴自然就會減少了。所以報

信以及收信的蜜蜂都非常聰明。依據科學家仔

細研究的結果，蜜蜂跳搖擺舞，通報同一花源

之方向和遠近的時候，有時候會因為不同的蜜

蜂會有一些少許的差異。這並不是因為有一些

蜜蜂的資質太差了，而是由於出去覓食的蜜蜂

年齡有差別。蜜蜂們擔任採食任務的年紀大約

都在 10 到 60 天大。兩個月大的蜜蜂已經是年

邁的老蜜蜂，跳起舞來就不像 10 天大的青春

少女充滿了活力。而且加上因為風向以及風

力，也會讓不同的蜜蜂作略有不同的報告。所

以，在蜂巢的蜜蜂也在觀察了幾隻回家通報使

者的跳舞之後，在心裡做了統計學的平均，才

會飛出蜂巢去尋花源，又依據太陽的方位與報

告蜜蜂指示的角度而定方向，通常很快地就找

到了花源的所在位置。蜜蜂返回蜂巢的時候，

仍然依據太陽的方位而定出回家的方向。蜜蜂

們並沒有拿出一把尺出去測量距離，而是根據

返回蜂巢的時候，體力需要消耗多少而估計算

出花源距離蜂巢有多遠，回去告訴其他的蜜蜂

同伴。 
因此，雖然在蜂房跳舞通報的時候，看不

到、也嗅不到花源，蜜蜂卻可以依據自己良好

的記憶，以及高明的推論，算出太陽與花源之

間的角度，並定出在這段時間中太陽在天空已

經移動了多遠，並且舞出花源的方向以及距離

遠近。 
 

5. 浮水印加入蜜蜂演算法保護通訊 
在陸軍步兵軍事火射擊的時候，都會利用

到無線通信以及有線通信，來做為射擊時連絡

射擊陣地要射擊目標的方向以及方位角…等
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射擊資訊，但是有線通信最害怕線路有所斷線

或者是被截聽，因為派人員出去查線非常的費

時又非常的麻煩，要是於戰時未查到斷線的地

方就陣亡了，就必須要再派其他人員出去查

線，所以非常的危險，影響個人的生命安全。

而無線通信最害怕的是被截聽，雖然於通話的

時候，會加有密語在通訊裡面，但是只要被敵

方的人員截取到，一定會想出辦法破解的，所

以就利用蜜蜂的特性結合浮水印的技術設計

出一套好用又能保密的通訊系統。 
 
5.1 蜜蜂演算法運用 

陸軍步兵軍事火射擊時，一些相關的位

置，就如同蜜蜂尋找花源有點相似，而觀測人

員（前進觀測兵、前進觀測官、觀測所）就如

同尋找花源的蜜蜂負責回報目標，射擊的火炮

陣地就如同蜜蜂的蜂巢一樣，射擊目標區就如

同花源目標一樣，火炮的射擊基準點就如同蜜

蜂以太陽為基準點一樣，其示意圖如圖 5 所示。 

 
圖 5  蜜蜂與火炮射擊相關性 

當前進觀測人員（前進觀測兵、前進觀測

官、觀測所）發現到有敵目標的時候，會回報

相關的數據傳回到射擊指揮所，而蜜蜂發現花

源的時候，也是回報相關的數據回到蜂巢。所

以蜜蜂尋找花源與陸軍步兵火炮射擊兩者的

關係非常相像，所以利用蜜蜂回報花源時候的

特性，設計一 PDA 及主系統，讓前進觀測人

員（前進觀測兵、前進觀測官、觀測所）來使

用 PDA，射擊指揮所的人員則使用主系統來下

達射擊命令。 
 

5.2 結合浮水印技術於通訊保密 
當前進觀測人員（前進觀測兵、前進觀測

官、觀測所），利用 PDA 回報射擊目標區的相

關方位角及距離時，只要於 PDA 上面畫上橢

圓的角度以及圈數，橢圓形的角度，就代表火

炮陣地和火炮射擊基準點，所連成的假想基準

線；和火炮陣地與射擊目標區，所連成的假想

目標線，兩線所夾的角度就是橢圓形的角度。

而所畫的橢圓形圈圈的圈數，就代表射擊陣地

距離射擊目標區的距離，示意圖如圖 6 所示。 

 
圖 6 PDA 上畫橢圓角度及圈數示意圖 
再來點選 PDA 內建的圖片，將剛剛資訊

利用浮水印的技術儲存到圖片之中，然後按下

發送，示意圖如圖 7 所示。 

 
圖7 隱藏發送資訊示意圖 

當後方的射擊指揮所主機系統收到資訊

的時候，必須要有解浮水印的機制，才可將隱

藏於圖片之中的火炮射擊資訊抽取出來，示意

圖如圖 8 所示。 
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圖 8 將隱藏於圖片中的資訊抽取出來示意圖 

如果沒有解浮水印的系統將有用的火炮

射擊資訊抽取出來，所獲得的資訊只是一張無

意義的圖片而已，另外就算抽取出來之後，沒

有蜜蜂演算法系統將火炮射擊資訊加以解密

換算，所獲得的資訊只是另一張無用的橢圓形

圖片罷了，所以射擊指揮所的主機系統必須要

利用有浮水印的系統先將隱藏於圖片之中的

火炮射擊資訊抽取出來，再利用蜜蜂演算法的

系統將其火炮射擊資訊換算出要射擊的角度

以及距離，並自動將火炮要射擊的各項調整諸

元圈數計算出來，示意圖如圖 9 所示。 

 
圖 9 自動將射擊各諸元計算出來示意圖 

 
5.3 小結 

利用蜜蜂演算法結合浮水印技術來發展出

PDA 與主系統，有兩層的保護，若沒有經過有

蜜蜂演算法及浮水印技術結合的主系統解

密，只是獲得兩張無用的圖片，就算解的了第

一層浮水印隱藏的加密，到了第二層無法再利

用蜜蜂演算法解密，還是一張無意義的圖片，

所以有雙重保護的蜜蜂演算法結合浮水印技

術之主系統，對於陸軍步兵的火炮射擊步驟更

為簡化，又能夠確保通訊的安全。 
 

6. 未來展望 
現今已經有一些應用動物的特性在某一些

地方了，發展出螞蟻演算法及鳥類演算法還有

蟑螂演算法…等，例如：最佳化就有應用到螞

蟻的特性以及鳥類的特性，而軍中也有將動物

的特性，應用於體能戰技之中。但是還有更多

動物的特性，可以運用在更多的地方，只要多

加注意動物的某些特性，相信在未來一定有更

多動物的特性，會應用在更多的工程貢獻上。 
 

7. 結果與討論 
在陸軍步兵軍事火射擊的時候，都會利用

到無線通信以及有線通信，來做為射擊時連絡

射擊陣地要射擊目標的方向以及方位角…等

射擊資訊，但是有線通信最害怕線路有所斷線

或者是被截聽，因為派人員出去查線非常的費

時又非常的麻煩，要是於戰時未查到斷線的地

方就陣亡了，就必須要再派其他人員出去查

線，所以非常的危險，影響個人的生命安全。

而無線通信最害怕的是被截聽，雖然於通話的

時候，會加有密語在通訊裡面，但是只要被敵

方的人員截取到，一定會想出辦法破解。利用

浮水印加入蜜蜂演算法來發展出保護通訊的

系統，讓陸軍步兵的火炮射擊步驟更為簡化，

避免人員的計算錯誤，確保通訊的安全，深信

本研究可確保通訊保密的安全。 
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