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摘要 

此篇論文中，我們將提出一個在三維漸進

式多邊形網格上嵌入多重解析浮水印的作法。

利用改進的嵌入法，配合漸進式網格的點分裂/

還原結構，可將三維的漸進式浮水印資訊依漸

進式網格的簡化/還原次序依序嵌入模型中。如

此，浮水印在之後取出時，會隨著模型解析度

不同，而得到不同解析度的浮水印圖形。此外

我們的提出的作法，稍經修改後，除了可將多

重解析的影像資訊嵌入外。我們的做法經實驗

證實具有極佳的強健性，可抗多種攻擊，並能

以少數的資訊即時萃取出明顯的浮水印。 

關鍵詞：漸進式網格，版權保護，資訊隱藏，

數位浮水印 

Abstract 

Traditional researches on watermarking 

mostly focus on the protection of videos, 

images, and acoustic contents. Owing to the 

rapid development in 3D technologies, the 3D 

digital multimedia applications are thriving in 

recent years, which introduces the needs to 

protect 3D digital contents. In this paper, we 

propose a novel approach to embedding a 

secret watermark on a 3D polygonal mesh. 

With our new method, one can embed a 

progressively encoded watermark, either as an 

wavelet-transformed 2D image or as a 

progressive mesh of another 3D object, on the 

protected 3D object. Through experimental 

results, we have found that the new method is 
robust and efficient. 

Keyword ： Progressive mesh, Copyright 

protection, Information hiding, Digital 

watermarking, Wavelet transformation 
 

1. 前言 

空間域的嵌入技術多是將浮水印資料

 嵌入模型的空間資料，諸如點座標、法向

量，或其拓樸結構中。如 O.Benedens [13]使用

改變表面法向量的做法來嵌入浮水印、

R.Ohbuchi 等 [14][16][17]利用模型的幾何結

構，結合 TSQ(Triangle Similarity Quadrature)及

TVR(Tetrahedral Volume Ratio embedding)的方

法在頂點座標上嵌入浮水印。其餘 還有使用

TSPS(Triangle Strip Peeling Symbol 

Sequence) 、PSP(Polygon Stencil Pattern)在拓樸

資料上嵌入浮水印等做法。本論文則參考 M. G. 

Wagner 等人的做法[11]經由改變 ring 的中心點

座標，將資訊隱藏入改變的座標中，如此改變

幾何形狀做資訊嵌入的方法，亦屬空間域的三

維模型浮水印嵌入技術。頻率域的嵌入方法，

則是將浮水印嵌入模型計算出來的頻率資訊

中。E.Praun 等人 [12] 針對多解析模型找尋適

合浮水印嵌入的低頻核心，並宣稱其做法可抵

抗模型簡化的攻擊。R.Ohbuchi 等人[15] 藉由

頂點連結性 (vertex connectivity)，建立一個
kirchhoff 



 
圖 1. Progressive mesh 嵌入 progressive mesh 示意圖。 

矩陣並將它做特徵值分解，得到特徵向量

(eigenvector)即為轉換域所使用的基底，並將浮

水印資訊隱藏入模型的低頻中。本論文主要使

用的嵌入方法，是類似 Kanai, et al[18]的概念，

他是將三維模型做多層解析小波轉換後，再將

浮水印嵌入模型的低頻中，與本論文不同的地

方在於，本篇是利用漸進式網格的方法，來達

到模型不同頻率的轉換，將模型做不同權重的

資料處理，然後再使用 M. G. Wagner 的資訊嵌

入方法，將浮水印隱藏在模型的點座標中。 

在本論文中，我們將提出一個應用於漸進

式網格[5-7]上的浮水印方法。這個新的方法，

不只可以對抗座標轉換、裁切、簡化攻擊，即

使偽裝的三維模型遭到破壞，亦可以解譯出在

視覺上權重相當高的浮水印。此外，這個改良

的嵌入方法，除了將一般二維的影像當作浮水

印嵌入外，還可以隱藏更為複雜的數據資料，

如另一個三維的模型資料，在偽裝模型中。 

2. 多解析浮水印嵌入之作法 

如圖一所示，在考慮將三維浮水印嵌入三維物

件的多邊形網格(polygon mesh)時，我們同時將

三維浮水印以及三維物件的多邊形網格轉換為

漸進式網格(progressive mesh)的格式，並將轉換

後的浮水印由低頻製高頻依序嵌入漸進式網格

的基礎網格(base mesh)與點分裂(vertex split)資

料中。 

2.1. 三維模型的簡化與多重解析度處理 

本論文中，我們要保護的目標物件為三維物件

的多邊形網格。為了能達成呈現多重解析浮水

印的效果，我們採用了 Hugues Hoppe 所提出之

漸進式網格[5]。令輸入的網格為 M0, 經 n 次邊

移除運算產生之最終產生的基礎網格為 Mn，製

作及還原方式請分別參考圖二、圖三。 
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圖二：漸進式網格製作流程。 

在經過轉換為漸近式網格的處理後，就可

以根據點裂解紀錄的前後次序，依序的將模型

做還原的動作。 
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圖三：漸進式網格還原流程。 

2.2. 浮水印資料嵌入三維模型之作法 

在考慮浮水印嵌入的問題時，首要的考量

是：嵌入的浮水印，有否可能經得起基本的幾

何轉換，如位移、旋轉、與放大縮小等攻擊。

如何能於遭遇此類攻擊後，就算不能將浮水印

完整的資訊解譯出，仍能取出足夠的資訊，表

現原本嵌入圖形的特徵，以證明此模型的著作

權。此外，亦當考量模型於嵌入浮水印之後，

外觀是否會有明顯的失真。 

將浮水印嵌入三維模型的作法，我們採用

類似 Michael G. Wagner 等人的作法 [11]。在

Michael G Wagner 的方法中，將浮水印打散分布

在三維模型中，使得資料量不具有連續性，而

其平均值嵌入方法，使三維模型能有更高的抵

抗攻擊能力。 

Michael G Wagner 的方法中，假設 m+1 是

模型 M 上的點總數量( mi 0 )，要嵌入浮水

印數量為 k+1( kj 0 )，浮水印資料為 W={W0, 

W1, …, Wj, …, Wk}。給定模型上某一個點 i 及其

vertex ring，Si，我們可以計算一個由中心點到

所有相鄰點，的平均向量 in 如下： 
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( 1 ) 

其中 iP 是 ring 的中心點， jP 代表 iP 的所有

相鄰點， iS 代表已 i 為中心點的 ring， || iS 代表

ring 中 jP 的數量。 

藉由算出模型上每個點的 n ，利用所有的

n可以算出一個全域的d 值。 
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( 2 ) 

要將 w 集合完全嵌入M 的步驟如下，首

先設定 0j ，並且自訂一個 c值，做為浮水印

嵌入時錯誤控制調整，並且為浮水印取回時，

金鑰計算的依據。 

步驟 1. 找尋一個可以嵌入的 ring iS ，利

用 d ，和 in 的長度量 ||n|| i ，可以計算出一個比

值 iL ： 

d
L

i
i

||n||
  

( 3 ) 

步驟 2. 因為 iL 會是較小的數值，所以利

用一個使用者傳入的 c 值，將 iL 放大，目的是

要將浮水印嵌入 iL 的低位元，所以將( 3 )修改

成： 
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步驟 3. 要將浮水印 jw 嵌入 iL 的方法為，

在 iL 裡面選取足夠儲存 jw 的位元數b (bits)，較

好的方法是，從 iL 較低的位元中，選擇較少數

量的 b ，這樣會影響嵌入後的模型，幾何錯誤

較小。之後，將由 iL 選取的位元資料替換成

jw ，以得到嵌入浮水印的 iL 。 

步驟 4. 最後由 iL ，反推得到 iS 新的 ring

中心點座標 iP ，就完成了對 iS 的資料嵌入。 
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( 7 ) 

步驟 5. 將 j 遞增 1， 1 jj ；若 kj  判

斷為 true，則回到步驟 1，並將要嵌入資料 jw 嵌

入該 ring 中，反之，繼續步驟 6。 

步驟 6. 此時 w 集合已經完全嵌入模型

M。在每個 iS 嵌入資料後，會改變它的中心點

座標，所以，若要將浮水印取回，由( 1 )可計算

出嵌入後的 in ，只需要將 in 帶入( 2 )，求得嵌

入後的全域 d 值，另外，還需要一個嵌入後的

c，來記錄嵌入前後d 和d 的比值變化： 

d

d
cc


  

( 8 ) 

如此，將嵌入後的資訊d 、c和 in ，帶入

( 4 )求得正確的 iL ，再依照當初嵌入的位元數

量，取出 iL 的低位元，就可得到當初嵌入的浮

水印資料。 

2.3. 圖形和模型的認證方式 

 取出藏入的浮水印後，進一步就是要認證

這個浮水印是否正確。本論文使用正規劃關連

值(normalized correlation,NC)[19][22]的方法，來

偵測萃取出的浮水印和原來浮水印資料，相似

程度的衡量工具，作為浮水印的有效認證。統

計的好處在於，有一定的容錯性與客觀性。公

式如下： 
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( 9 ) 

當萃取出的浮水印和原始的浮水印完全契

合時，NC 值等於 1；當萃取出的浮水印黑點和

原始的浮水印黑點不一致時，NC 值會降低。

NC 值的大小僅作為萃取浮水印品質好壞的參

考，並不表示每個人以肉眼觀察都有相同的認

同。 

2.4. 模型比較工具 

在模型嵌入浮水印前後，可以用各種比較

方法，來檢測原始模型和偽裝模型之間的相異

程度。本論文使用計算NC值的方法、計算PSNR

的方法及使用 Metro 工具來做檢測。要計算模

型 PSNR 值，和二維圖傳入計算的資料有些許

不同，本篇將計算 PSNR 公式，稍微修改為計

算三維模型之 PSNR 如下。 

dB
MSE

B
log10PSNR
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10 







  

( 12) 

   其中，B 為模型 bounding box 的對角線

長度，在公式( 11 )中， )( ijij   為原始模型和

嵌入浮水印模型之間，相對印點的誤差距離。 

此外，我們也採用了 Visual and Computer 

Graphics Library 提供的 Metro[23]，來測量二模

型之間的相似程度，做為評量的準則。在 Metro

比較二模型之間的相異程度後，會產生一個

hausdroff 值，數值越小表示二模型越相似。 

3. 實驗結果 



浮水印在嵌入模型的步驟中多少都會對原

來模型造成破壞，我們的實驗中，首先會探討

浮水印在各種嵌入條件下，對原始模型的破壞

程度。其次是浮水印在不同嵌入條件下，取出

的精確度。本次實驗嵌入的浮水印為二維影

像，我們將探討在不同的設定值下，嵌入浮水

印後，模型的變形程度，以及浮水印的強韌性

和對原始模型的破壞程度之間的關係。此外，

還有浮水印在縮放、旋轉和位移與雜訊(noise)

攻擊下，浮水印之強韌性。本實驗用來測詴的

浮水印圖形，為 3D 模型，浮水印資料為 382

個點座標的圓形，如圖四 (a)，資料量為 1146

筆，如圖四。將此模型轉換為漸進式網格後，

得到一個基礎網格與點裂解紀錄。我們將此筆

浮水印資訊，嵌入在點裂解紀錄中。 

3.1. 浮水印的強韌性 

基於上述各種使用模型作為浮水印的優

點，本章實作一些對於模型的基本攻擊，並測

詴在此類攻擊下，多解析模型浮水印的強韌性

高低。對於基本的幾何轉換 RST 攻擊，因為

Wagner[11]的做法能夠有效的抵抗此類攻擊，所

以浮水印取出的結果強韌性無庸置疑。接下來

探討三維多解析模型浮水印對於 noise 攻擊的

抵抗力，在本實驗設定 c 為 100000， b 為

10bits，在模型還原的 11460 個 VSplit sequence

不同位置做浮水印嵌入，VSplit sequence 由接近

base mesh 的位置開始到最後，代表模型由低頻

到高頻的位置。實驗做法是將模型還原到 11460

個 VSplit，並在前 1146 個 VSplit 還原做浮水印

嵌入，之後對偽裝模型 90%表面做 noise 攻擊，

借以檢測浮水印資料量多寡，對於 noise 亂數攻

擊的閃避能力。由圖四 (b)可看出，在同樣設定

值的 noise 攻擊下，因為三維模型的資料量較

少，所以能夠避開 noise 攻擊的機率較大。 

 

(a) 

  

 

(b) 



 

 (c) 

 

(d) 

圖四:三維模型浮水印對 noise 攻擊的閃避能力。(a)原始浮水印模型。(b)在同樣設定值

的 noise 攻擊下，取出的三維多解析模型浮水印。不同 noise 強度下所取出的三維多解

析浮水印。(c) noise 振幅強度為 ring 長度的 0.01 倍。(d) noise 振幅強度為 ring 長度的

0.05 倍。 

在 noise 振幅強度為 ring 長度的 0.01 倍和

0.05 倍的攻擊下，取出的三維多解析浮水印的

外觀。由圖四可以看出，在較小的 noise 振幅強

度下，取出的模型浮水印破壞較小，在越大的

振幅強度攻擊下浮水印失真多。由於三維模型

的點座標是浮點數的型態資料非常複雜，所以

在 noise 攻擊之後，之前嵌入的三維多解析模型

浮水印很容易受到破壞，尤其是越高頻的地方

影響越大，在還原到最後的資料表現形狀，往

往都是千瘡百孔，如圖五(a)。但是，若是將取

出的浮水印，由還原的順序一一觀察可以發

現，三維多解析模型浮水印在低頻的部分並未

受到嚴重的破壞，大部分都是受到高頻較多破

壞的影響，而影響到浮水印的表現，如圖五(b)。

由此可以得知，新的嵌入方法不但可以將模型

嵌入模型，並且將模型較重要的低頻部分，隱

藏入另一模型的低頻部分，還兼具了強韌性。 

 
(a) 

   



  

 
(b) 

圖五:受 noise 攻擊後取出的三維浮水印解析圖。(a)由 noise 攻擊後的模型，取出的三維多解析

浮水印還原最後結果。(b)將取出的多解析三維浮水印漸進還原。 

4. 結論 

本論文提出的作法，簡而言之就是模型嵌

入模型的製作，希望能將浮水印的低頻嵌入到

模型的低頻中，來達到增加強韌性的效果。因

為本論文使用的浮水印，是以三維模型的表現

型式為主，所以對於三維模型高低頻率的分

析，主要還是使用 progressive mesh 的作法。因

此，做法的細節是將 progressive mesh 嵌入到

progressive mesh 中，可增加浮水印的強韌性，

此外，利用 Wagner[11]的嵌入方法，同樣能夠

抵抗基本的幾何轉換攻擊，更多詳細步驟，如

下所示： 

1. 首先將要做為浮水印嵌入的三維模型，將

模型上所有的點座標，正規化至一個固定

範圍，如-1~1 之間，這樣方便之後將模型

的點座標做量化，並取得每個點座標 x,y,z

的索引值，之後便是將這些索引值，做為

嵌入的資料。 

2. 將正規化後的浮水印模型做 progressive 

mesh 處理，如此，可以得到浮水印模型較

重要到不重要的部份。 

3. 最後，便可將浮水印較重要的低頻部份，

隱藏到目標被嵌入模型較重要的部份，原

理如同，離散小波圖形將較重要的部份，

嵌入到模型較重要的部份，因為嵌入方法

加入 progressive mesh 的特性，所以可以由

大模型的低頻開始做嵌入，同理，小模型

也是由它 progressive mesh 的低頻，嵌入到

大模型低頻中，所以較不會受攻擊的低頻

部分，保護了浮水印較重要的低頻部分，

可以增加浮水印的強韌性。 

  缺點是取回浮水印時，需要額外漸進

式網格點分裂的序列，才能得知如何從嵌入的

模型中，取回浮水印的順序，並且模型拓樸結

構必須和原始模型一致，若是模型拓樸結構被

更改，必須做重新取樣的動作，才能順利做漸

進式網格還原，並取回浮水印資料。對於上述

缺點的改進，若是模型對於漸進式網格簡化的

步驟，尋找簡化順序的方法，能夠有一致性，

就可以在取回浮水印時，直接做漸進式網格簡

化，不需要紀錄之前還原的順序。但是，對於

模型拓樸結構被攻擊的情況來說，還是必須要

將模型還原到原始的拓樸狀態，才能有效的作

漸進式網格簡化。上述缺點，還是本論文有待

改進的地方，還有待之後對相關問題加以研

究，得到新的改進方法。此外，我們使用漸進

式網格的做法，對模型拓樸結構的依賴性較

大，所以相對的重新取樣的動作就很重要，若

是模型拓樸結構有改變，漸進式網格會無法正

確的演算，就無法取出浮水印圖形，對重新取

樣依賴性太強，也是有待改進的地方。
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圖六:由不同解析度的偽裝模型中取出不同解析度的浮水印模型。 
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