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摘要 

在 2003 年，Ryu 等學者提出一個簡單交談

金鑰協定，此協定可使得使用者能夠輕易的與

遠端伺服器完成所需之通訊服務，其最大特色

在於僅需一組密碼即可完成雙方的交互認

證，在此協定中雖可達到許多安全之特性，但

對於抵擋阻斷服務攻擊(Denial of Service, DoS)

而言是無法預防的。因此在本篇論文中，我們

將針對 Ryu等學者的協定提出分析及有效的改

善方法，讓我們的協定保有原本協定的優點，

並同時解決無法抵擋阻斷服務攻擊之問題，加

上在效率方面，我們的協定僅需兩次通訊次

數，就能夠提供使用者在現今不安全的網路中

一個安全的溝通管道。 

關鍵詞：交談金鑰、阻斷服務攻擊、交互認證。 

 
Abstract 

In 2003, Ryu et al. proposed a simple key 
agreement protocol, which could enable the users 
can easily attain the communication services with 
remote servers.  Its main characteristics rested 
on just requiring one set of secret password to 
finish off the mutual authentications for both 
parties online. Although within this protocol, it 
had the characteristic of being able to reach the 
desired levels of security it was still unable to 
prevent nor immune from attacks like Denial of 
Service, DoS. Thus, within this thesis, the 
analyses and effective methods proposed in 
regards to the protocols from Ryu et al., which 

leads to retain the original protocol’s advantages 
as well. In addition, it simultaneously resolves 
the problems of unable to prevent and protect 
from DoS attacks. Furthermore, in the aspect of 
efficiency, our protocol only requires only two 
communication rounds which would provide the 
users with a safe communication channel within 
today’s unsafe internet accessing. 

Keywords: Session key, Denial of Service, 

Mutual authentication. 

1. 前言 

近年來，隨著資訊科技的發展與網際網路

的發展，帶動了整個網路的快速成長與普及

化，使得人們可輕易的透過網路向遠端伺服器

取得服務，以進行較私密的通訊活動。但在傳

輸過程中如何能夠確保通訊資料在不安全的

網路中，免於遭受外部威脅，將通訊資料安全

的傳送到對方，對於現今而言是非常重要的議

題。 

在 1976 年，Diffie 和 Hellman[1]提出了金

鑰交換系統，此系統目的在於當在網路上的雙

方需要通訊時，彼此不需要見面，就可透過計

算模數與指數的運算，使得雙方可獲得相同的

秘密金鑰，對所想要傳送之訊息加密，但此協

定容易遭受到中間人攻擊，倘若傳送者與接受

者之間存在一個攻擊者，若是攻擊者想要假扮

傳送者傳送其公開金鑰給接收者，則接收者會

因缺乏身分確認，而無法辨別出此訊息是否由

傳送者所發送，導致容易遭受中間人攻擊。因

此近幾年來，許多學者對此問題紛紛提出解決
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方法，其中以密碼做為雙方的身分確認方法最

為廣泛採用；在 2003 年，Ryu[2]等學者提出

一個簡單金鑰交談協定，在此協定中使用者僅

需與遠端伺服器註冊一組密碼，做為雙方通訊

時身分確認之用途，即可完成雙方通訊所需之

秘密交談金鑰，並達到前推私密性與防止驗證

表遺失以及防止交談金鑰洩漏之攻擊。 

然而在 Ryu 等學者所提出的協定中，雖然

可抵擋許多攻擊與安全特性，但我們卻發現到

此協定對於阻斷服務攻擊(Denial of Service, 
DoS)方面，無法做出有效的抵擋與預防，設有

攻擊者持續的對遠端伺服器發送錯誤封包，迫

使遠端伺服器無法正常運作，這對於雙方通訊

而言可能會造成重大的損失。 

因此在本論文中，我們針對此協定的缺失

提出一個有效的改善方法，並在通訊次數方面

能夠減少至兩次，不僅降低了錯誤發生的機

會，更提升了整體的通訊效率。 

在本論文中，將在第二章節回顧 Ryu 等學

者所提出的協定，第三章節針對 Ryu 等學者的

協定提出攻擊方法，第四章節說明我們所提出

改善的方法，並在第五章節做安全性分析與效

率分析的講解，最後一章節則是我們的結論。 

1.1 符號定義 

以下是本篇論文中會用到的參數及符號

的定義。 
 n: n 為一個大質數。 
 g: g 是由 中所選取的原根。  ∗

nZ

 A:使用者 A。 

 S:伺服器 S。 

 π:使用者的密碼。 

 s:伺服器的秘密金鑰。 
 :由 中所選取的短暫秘密金鑰。 BA rr , ∗

−1nZ

 h(．):無碰撞單向雜湊函數。 
 | |:字串連結運算符號。 
 K:使用者與伺服器通訊之秘密交談金鑰。 

2. 回顧 Ryu et al.的協定 

Ryu等學者在2003年提出一個簡單的交談

金鑰協定，此協定最大優點在於僅需使用密碼

做為身分確認，即可與伺服器完成交互認證並

協商出交談金鑰，使得使用者與伺服器能夠在

不安全的網路中進行私密性的通訊活動；而在

Ryu 等學者的協定以兩個階段來表示，分別為

註冊階段與通訊階段，底下將會詳細的敘述整

個交談金鑰協商過程，如圖一為 Ryu et al.

的交談金鑰協商之流程。 

根據此協定可將區分為兩個主要的角色:

使用者 A 與伺服器 S。 

2.1 註冊階段: 

首先使用者A自行選取一組密碼傳送至伺

服器 S 進行註冊動作，伺服器 S 收到密碼後，

先將密碼經由無碰撞單向雜湊函數運算處

理 ， 再 利 用 其 秘 密 金 鑰 s 加 密 計 算

，並將nh s mod)(πυ = υ儲存在驗證表中，最後

伺服器 S 則將所收到密碼由系統中移除，然而

此註冊階段傳送過程皆在安全通道之下通訊。 

2.2 通訊階段:  

當使用者 A 向伺服器 S註冊完成之後，若

使用者 A 欲取得伺服器 S 通訊服務，則必須與

伺服器 S 達成交互認證，並協商出交談金鑰

，再利用此交談金

鑰對訊息加密，其通訊階段之流程，以下詳細

敘述之。 

)mod||||( ngXXhK BArr
BA=

步驟 1: 

使用者 A 由 中隨機選取一個亂數 ，

計算 ，接著將所計算訊息V

傳送給伺服器 S。 

∗
−1nZ Ar

nhgV Ar mod)(π+=

步驟 2: 

當伺服器 S 收到訊息V 後，由 中隨機

選 取 一 個 亂 數 ， 計 算 、

以 及 和

)

∗
−1nZ

Br ngW Br mod=

nr s mod/1υ= nrV Br mod)(=α −

||( αWhX B = ，接著傳送訊息 給伺服器

S。 

),( BXW
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圖一.Ryu et al.的交談金鑰協商之流程 

步驟 3: 

使用者 A 接收到訊息 後，利用所

選 取 亂 數 ， 計 算 、    

),( BXW

Ar nW Ar mod=β    

)||( βVhX A = ，並驗證 是否相

等，若相等則視為合法訊息，並將訊息 傳

送給伺服器 S。 

)||(
?

βWhX B =

AX

步驟 4: 
伺服器 S 接收到訊息 後，驗證

是否相等，若相等則視為使    

用者 A 為合法使用者，並達到交互認證之效

果。 

AX

)||(
?

αVhX A =    

步驟 5: 
最後，當使用者 A 與伺服器 S完成以上步

驟，雙方即可計算出共同擁有交談金鑰 

BABABA XXhXXhXXhK ||()||||()||||( === βα

)mod|| ng BArr 。 

在 Ryu 等學者的協定中，使用者 A 僅需一

組密碼就可達到身分確認之效果，並且將協定

中的安全性建立在於解 Diffie-Hellman 難題

上 ， 以 防 止 第 三 人 擁 有 交 談 金 鑰

，對於伺服器 S 而

言，如果驗證表遺失，亦不具影響整體協定中

的安全性。 

)mod||||( ngXXhK BArr
BA=

3. 討論 

Ryu 等學者所提出的協定，雖然可以抵擋

許多攻擊並達到前推私密性與防止驗證表洩

漏之特性，但我們可以在協定中發現一個重大

的缺失，當使用者 A 註冊完之後，欲取得伺服

器 S 通訊服務時，伺服器 S 無法在第一次通

訊後馬上驗證使用者 A 是否為合法使用者，直

到最後一次通訊時才驗證使用者 A 的密碼是

否正確 ，因此倘若有攻擊者不斷

以錯誤的封包在第一次通訊時傳送給伺服器

S，此時伺服器 S 會因遭受到阻絕服務攻擊

(Denial of Service, DoS)，導致伺服器 S 無法正

常運作，所以在 Ryu 等學者的協定中，對於阻

絕服務攻擊(Denial of Service, DoS)，是無法有

效預防的。 

)||(
?

αVhX A =

4. 我們的協定 

經由以上討論可以發現 Ryu 等學者所提

出的協定，在第一次通訊時無法立刻判斷出使

用者 A 的密碼是否正確，導致容易遭受到阻絕

服務攻擊，因此我們提出一個有效率的簡單金

鑰交談協定，在此協定中我們將通訊次數減少

至兩次，並能夠在第一次通訊時就可驗證使用

者 A 的密碼是否正確，有效解決 Ryu 等學者協

定中的問題，並將整體安全性一樣建立在於解

Diffie-Hellman 難題上，來防止第三人擁有交

談金鑰與前推私密性以及防止驗證表洩漏之

特性。
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圖二.我們的交談金鑰協商之流程 

 
我們的協定分為兩個階段，分別為註冊階

段與通訊階段；以下將會詳細的敘述整個交談

金鑰協商過程，如圖二為交談金鑰協商之流

程。 

根據此協定可將區分為兩個主要的角色:

使用者 A 與伺服器 S。 

4.1 註冊階段: 

首先使用者 A 自行選取一組密碼傳送給

伺服器 S 進行註冊動作，伺服器 S 收到密碼

後，先將密碼經由無碰撞單向雜湊函數運算處

理 ， 再 利 用 其 秘 密 金 鑰 s 加 密 計 算

，並將nh s mod)(πυ = υ 儲存在驗證表中，最

後伺服器 S 則將所收到密碼由系統中刪除，此

註冊階段傳送過程皆在安全通道之下通訊。 

4.2 通訊階段: 

當使用者 A 向伺服器 S 註冊完成之後，若

使用者 A 欲取得伺服器 S 通訊服務，則必須與

伺服器 S 達成交互認證，並協商出交談金鑰

，其通訊階段之流

程，以下詳細敘述之。 

)mod||||( ngXXhK BArr
BA=

步驟 1: 
使用者 A 由 中隨機選取一個亂數

，計算 以及     

∗
−1nZ

Ar nhgV Ar mod)(π+= Ar
A ghX (=

)||)(||||||mod VhBAn π ，接著將訊息

傳送給伺服器。 

),,( AXVA

步驟 2: 

當伺服器 S 收到訊息 後，利用

其秘密金鑰 s 計算 與

),,( AXVA

nr s mod/1υ= )( rVd −=  

nmod ，並驗證 是否相

等，若相等則代表使用者 A 為合法使用者；接 

||||||(
?

BAdhX A = )||Vr

著伺服器 S 由 中隨機選取一個亂數 ，計 ∗
−1nZ Br

算 與 以及ngW Br mod= Brd )(=α nmod (hX B =  

)|||||||| αrBAW ，最後將訊息 傳送給使 ),( BXW

用者 A。 

步驟 3: 
使用者 A 接受到訊息 後，計算

並驗證訊息   

),( BXW

nW Ar mod)(=β BAWhX B ||||(
?
=

)||)(|| βπh 是否相等，若相等即代表與伺服

器 S 雙方驗證成功。 

步驟 4: 
當使用者A與伺服器S完成以上步驟雙方

即 可 計 算 出 共 同 擁 有 之 交 談 金 鑰

BABABA XXhXXhXXhK ||()||||()||||( || === βα

)mod|| ng BArr ，最後雙方即可利用其交談金鑰

對訊息加密，來完成通訊活動。 

在我們的協定中，保有 Ryu 等學者協定

中的優點，並且能夠明顯的改善協定中無法抵

抗 DOS 攻擊的缺點，在通訊次數方面，我們

的協定只需兩次通訊次數，即可達到雙方的交
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互驗證與協商出交談金鑰，因此我們的協定可

適用於在目前不安全的網路當中。 

5. 協定分析 

我們將在這個章節針對協定的安全性以

及效率進行分析。 

5.1 安全性分析: 

在我們的協定中，我們將安全性建構於解

Diffie-Hellman 難題上，來抵擋外部攻擊，底下

為我們的協定所具有的安全特性。 

前推私密性: 

倘若使用者 A 的密碼洩漏，則攻擊者只能

假冒 A 並計算出這次通訊所需之交談金鑰

=K  ，但無法由這次

所取得之交談金鑰解開之前通訊之訊息內

容，因在協定中交談金鑰的取得是由雙方從

中選取之兩個亂數 所計算而成，然

而在每次通訊時所需之交談金鑰都是不同

的，因此我們的協定可達到前推私密性。 

)mod||||( ngXXh BArr
BA

∗
−1nZ BA rr ,

交談金鑰洩漏攻擊: 

設若有攻擊者想要從通訊過程攔截訊

息，經由 或 中計算出交談金鑰AX BX K 是不

可行的，因若想計算出交談金鑰  BA XXhK ||(=

)mod|| ng BArr ，將會遇到解 Diffie-Hellman 難

題，所以只有使用者 A 與伺服器 S 擁有交談金

鑰，第三人是無法由通訊過程得知交談金鑰之

內容，因此我們的協定可抵抗交談金鑰洩漏攻

擊。 

驗證表洩漏之攻擊: 

假設若伺服器的驗證表遺失，則攻擊者無

法由驗證表中得知有任何關於使用者的密

碼，因儲存於驗證表的密碼，都經由無碰撞單

向雜湊函數與伺服器 S 的秘密金鑰加密計算

而成 ，因此攻擊者無法由洩漏

的驗證表中得知使用者 A 的密碼，所以在我們

的協定中可抵擋驗證表洩漏之攻擊。 

nh s mod)(πυ =

阻絕服務攻擊(Denial of Service, DoS): 

設想有攻擊者想要針伺服器 S 發動阻絕

服務攻擊，則伺服器 S 可以在與使用者 A 第一

次通訊時，就可由 判斷

出使用者 A 是否為合法使用者，使得若有攻擊

者想要進行阻絕服務攻擊時，對伺服器 S 而言

是無法奏效的，因此我們的協定具有抵抗阻絕

服務攻擊之特性。 

)||||||||(
?

VrBAdhX A =

5.2 效率分析: 

在效率分析部分，我們針對通訊次數以及

通訊花費與計算量來做比較。設 n 為 1024 位

元的大質數，雜湊函數 的輸出為 160 位

元，個人身分資訊為 32 為位元，如圖三為效

能分析表。 

)(⋅h

圖三.效能分析表 

 Ryu et al. 
的協定 

我們的 

協定 

通訊花費 

(位元數) 
2368 2400 

計算量 

(指數運算)
5 5 

通訊次數 3 2 

由上表可得知，在我們的協定中只需兩次

通訊次數就可完成交互認證與協商出所需之

交談金鑰，並且能夠在第一回合的資訊辨別使

用者身份，防止來自攻擊者的阻斷服務攻擊，

有效的改善 Ryu 等學者協定中的缺點，因此我

們的協定能夠提供給使用者一個既有效率又

安全的環境。 

6. 結論 

在本篇論文中，我們可看出 Ryu 等學者的

協定，因無法在第一次通訊時有效的判斷使用

者的密碼是否正確，因此容易遭受到阻斷服務

攻擊，而在我們所提出的協定能夠有效的解決

問題，並保有原本協定中所具有的優點，並將
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協定的安全性建立在解 Diffie-Hellman 難題

上，在通訊次數方面，我們的協定只需兩次即

可達到協定所需之目標。 
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