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摘要 
目前的網路環境中，利用密碼來做身分認

證已經非常普及，但利用密碼還是沒辦法抵禦

很多攻擊。在 2012年，Xie 提出利用一次性雙

因子認證方案，雖然這個方案改進以前許多認

證方案的缺失，可以抵禦很多攻擊，但我們發

現該方案仍然是不安全，因為他的方案無法抵

禦假冒攻擊和重複註冊的漏洞。檢視漏洞的原

因，資訊在公眾網路中明文傳遞是主要原因，

本篇文章提出改善方案，減少使用者或是伺服

器的秘密資訊在傳輸過程中出現，並增強使用

者登入時的隱私保密性，利用對稱式加密技術

將秘密資訊加密，減少被竊聽的攻擊。 

關鍵詞：雙因子、假冒攻擊、對稱式加密技術、

竊聽攻擊。 

Abstract 
In the current network environment, it is 

common to certify the identities by codes; 

however, many attacks are inevitable. In 2012, 

Xie proposed the one-time two-factor 

certification scheme. Although the scheme 

supplements the past plans and can resist many 

attacks, this plan is still insecure as it cannot 

resist impersonation attack and repeated 

registrations. The main reason of the leak is that 

information is transmitted via public network. In 

this paper, we proposed an improvement scheme 

and avoided the appearance of secret information 

of users or servers in transmission, thus 

enhancing the confidentiality of users’ log-in and 

encrypting the secret information by Symmetric 

Encryption to avoid eavesdropping attack.  

Keywords: two-factor, impersonation attack, 

Symmetric Encryption, eavesdropping attack.  

1. 前言 
最近幾年網際網路的環境越來越發達，不

論是在網路上進行交易或是利用行動裝置，例

如:智慧型手機、平板電腦…等等，都是越來越

普及。使用者和伺服器要在不安全的網路環境

下進行相互認證成為很重要的議題。植基於密

碼的相互認證技術使用非常普遍，因為使用者

只需要記住密碼。在 2002 年，Yeh 等人[1]提

出一個利用智慧卡及一次性密碼的身分驗證

方案，但是在 2004 年，Tsuji 和 Shimizu[2]指

出Yeh等人的方案會遭受到竊取驗證資料的攻

擊，並提出一個針對竊取攻擊的一次性密碼驗

證方案；在 2005 年，Lee 等人[3]也針對 Yeh

等人方案的弱點提出了改善方案，改善智慧卡

及使用一次性密碼的安全驗證方案。在 2007

年，Wang 等人[4]指出 Yoon 等人[5]的方案會

遭受到密碼猜測攻擊、偽裝攻擊、阻斷伺服器

服務攻擊，並提出一個改善方案，但是在 2009

年，Chung等人[6]指出Wang等人的方案會遭

受到假冒攻擊、智慧卡遺失攻擊，在 2011 年，

Chen 等人[7]指出 Wang 等人的方案會遭受到

假冒攻擊、平行會議攻擊，並提出一個改善的

方案。在 2010年，Holbl等人[8]指出 Shieh 等

人[9]提出的方案會遭受到智慧卡遺失攻擊和

此方案沒有達到完美的向前保密性，在 2012

年，Xie[10]指出 Holbl 等人的方案會遭受到平

行會議攻擊、假冒攻擊、智慧卡遺失攻擊、離

線密碼猜測攻擊，並提出一個改善的方案。在

本篇文章中，我們將回顧 Xie 提出的方案，且

透過安全性分析指出此方案仍會遭受假冒攻

擊和重複註冊的問題。 

2. 回顧 Xie的方案 
Xie 提出的方案主要分為三個階段，註冊

階段、登錄階段、金鑰協議階段。首先介紹該

方案所使用的參數定義，如表一所示。 

2.1 註冊階段 

當使用者想要使用伺服器的服務時，使用

者必須先向伺服器申請註冊，如圖一所示，註

冊步驟如下: 

步驟一: 

首先使用者選擇密碼 PW和身分 ID，經由

安全通道將{ID}傳給伺服器。 

步驟二: 

當伺服器接收到訊息{ID}，接著計算 d = 

h(ID⊕X)，然後將{d, ID, h( )}儲存到智慧卡裡 

面，最後將智慧卡經由安全通道傳給使用者。 
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表一. 參數定義 

(p, q) 兩個大質數並滿足 q | p - 1 

g  g是乘法群 G的產生器, 其

序為 q，G是模 p乘法群 Z
* 

p

的子群，G  Z
* 

p。 

U 使用者 

ID 使用者 U的身分 

PW 使用者 U的密碼 

S 伺服器 

h( ) 一個安全的單向雜湊函數 

(X, Y) 伺服器的公私鑰對, Y= g
X 

mod p 

TU 使用者產生的時戳 

TS 伺服器產生的時戳 

⊕      互斥或運算符號 

|| 串接運算符號 

步驟三: 

當使用者收到智慧卡，接著計算 R = d⊕

h(PW)，並將 d更換為 R。 

2.2 登入及金鑰協議階段 

當使用者想要登入伺服器時，必須傳送登

入訊息給伺服器做驗證，如圖二所示，步驟如

下: 

步驟一: 

首先使用者將自己的智慧卡插入讀取裝

置，並且輸入自己的身分 ID及密碼 PW。接著

智慧卡產生隨機亂數 c < p - 1，然後計算 

               d = R⊕h(PW) 

C0 = Y
c
 mod p 

C1 = g
c
 mod p 

   C2 = h(d || C0 || TU) 

最後將登入訊息{ID, C1, C2, TU}傳給伺服器。 

步驟二: 

伺服器收到登入訊息後，首先驗證時戳是

否符合(TS - TU) ≦ △T，TS為伺服器收到訊息

的時間，△T 為預先定義的時間門檻。接著計

算 C2 = h(h(ID⊕X) || (C1)
X
 mod p || TU)，並驗證

C2是否等於 C2，如果都驗證成功，伺服器會認

為使用者是合法的。 

步驟三: 

伺服器會選擇一個隨機亂數 s < p - 1，接
著計算 

 C3 = g
s
 mod p 

               C4 = h(h(ID⊕X) || TS|| (C1)
s
                                         

mod p || TU) 

               K = h((C1)
s
 mod p) 

並將{C3, C4, TS}傳給使用者。 

 
圖一. 註冊階段 

 
圖二. 登入及驗證階 

步驟四: 

當使用者收到訊息後，智慧卡會先驗證時

戳是否符合(T
* 

U – TS) ≦ △T，T
* 

U為使用者收到

訊息的時間。接著計算C4 = h(d || TS || (C3)
c
 mod 

p || TU)，並驗證 C4是否等於 C4，如果都驗證成

功，使用者會認為伺服器為合法的。 

步驟五: 

使用者也會計算 K = h(C3)
c
 mod p，使用者

和伺服器端會把 K當作會議金鑰來進行溝通。 

使用者 伺服器 

選擇 ID, PW 
ID 

d = h(ID⊕X) 

儲存 

{d, ID, h( )} 

智慧卡 

使用者 伺服器 

輸入 PW 

d = R⊕h(PW) 

c < p - 1 

C0 = Y
c
 mod p 

C1 = g
c
 mod p 

C2 = h(d || C0|| TU) 

 
{ID, C1, C2, TU} 

{C3, C4, TS} 

R = d⊕h(PW) 

將 d更新為 R 

(TS - TU) ≦ △T 

C2 = h(h(ID⊕X) || C
 

1

X 
mod p|| TU) 

驗證 C2是否等於 C2 

s < p - 1 

C3 = g
s
 mod p 

C4 = h(h(ID⊕X)|| TS|| C
 

1

s 
|| TU) 

K = h(C1
s
) 

(T
* 

U – TS) ≦ △T 

C
 

4= h(d || TS || C3
c
 mod p || TU) 

驗證 C4是否等於 C4 

K = h(C3
c
) 

 



3. 安全性分析 
在本章節我們指出 Xie的方案仍然有安全

漏洞存在。 

(1) 假冒攻擊 

在 Xie 提出的方案中，我們發現這個方案

無法抵擋偽裝攻擊，當攻擊者想假冒使用者，

將會執行下列步驟。 

步驟一: 

由於使用者註冊完後，伺服器並沒有儲存

使用者的身份 ID以及沒有確認 ID是否有重複

的情形。 

假如攻擊者攔截到使用者的登入訊息{ID, 

C1, C2, TU}，由於使用者所傳的訊息內 ID並沒

有經過保護，所以攻擊者可以拿到使用者的身

份 ID。 

步驟二: 

攻擊者可以拿使用者的 ID，向伺服器註

冊，攻擊者的智慧卡裡的資訊{R, ID, h( )}除了

密碼和使用者的密碼不一樣以外，其他都和使

用者相同。所以攻擊者只要利用自己的智慧卡

和密碼登入，智慧卡算出的 d = R⊕h(PW)會和

使用者的 d一樣，這樣就成功假冒成其他使用

者。 

(2) 保護使用者身分 

由上述章節所敘述，Xie 提出的方案中，

使用者身份的隱私保密性是非常脆弱的，使用

者的身份 ID 沒有經過任何加密或是匿名保

護，所以任何惡意攻擊者擷取登入訊息就可以

輕易的得到使用者的身份。 

4. 改進的方案 
在此章節我們改善了 Xie 的方案來抵擋假

冒攻擊和重複註冊的問題。在改進的方案裡，

我們分為註冊階段、登錄階段、金鑰協議階

段，各階段流程在下面依序介紹。 

4.1 註冊階段 

當使用者想要使用伺服器的服務時，使用

者必須先向伺服器申請註冊，如圖三所示，註

冊步驟如下: 

步驟一: 

首先使用者選擇密碼 PW和身分 ID ，經

由安全通道將{ID}傳給伺服器。 

步驟二: 

當伺服器接收到訊息{ID}，接著計算 n = 

h(ID)，並確認 n是否在資料庫內有重複，如果

沒有重複的 n，繼續計算 d = h(ID⊕X)，然後將

{d, h( )}儲存到智慧卡裡面，最後將智慧卡經由

安全通道傳給使用者。 

 
圖三. 註冊階段 

 
圖四. 登入及驗證階段 

步驟三: 

當使用者收到智慧卡，接著計算 R = d⊕

伺服器 

選擇 ID, PW 

ID 

智慧卡 

R = d⊕h(PW) 

將 d更新為 R 

使用者 伺服器 

輸入 ID, PW 

a < p – 1 

d = R⊕h(PW) 

C0 = Y
a
 mod p 

C1 = g
a
 mod p 

m1={ID, d, TU} 
F = h(C0)⊕m1 

{F, C1, TU} 

{ C3, TS, C2} 

(T
* 

U – TS) ≦ △T 

m2= C3⊕h(C0) 

計算 d || C2
a
 mod p 

驗證 m2是否正確 

SK = h(g
ab

 mod p) 

使用者 

(TS - TU) ≦ △T 

C0 = C
 

1

X 
mod p 

m1 = F⊕h(C0) 

驗證 TU是否等於 TU 

d
* 
= h(ID⊕X) 

驗證 d是否等於 d
* 

b < p – 1 

C2 = g
b 
mod p 

m2 = {h(ID⊕X) || C
 

1

b
 mod p} 

C3 = h(C0)⊕m2 

n = h(ID) 

確認 n在資料庫內

是否重複 

d = h(ID⊕X) 

儲存{d, h( )} 



h(PW)，並將 d更新為 R。 

4.2 登入及金鑰協議階段 

當使用者想要登入伺服器時，必須傳送登

入訊息給伺服器做驗證，如圖四所示，步驟如

下: 

步驟一: 

首先使用者將自己的智慧卡插入讀取裝

置，並且輸入自己的身分 ID及密碼 PW。接著

智慧卡產生隨機亂數 a < p - 1，然後計算 

 d = R⊕h(PW) 

C0 = Y
a
 mod p 

C1 = g
a
 mod p 

              m1={ID, d, TU} 
 F = h(C0)⊕m1 

最後將登入訊息{F, C1, TU}傳給伺服器。 

步驟二: 

伺服器收到登入訊息後，驗證使用者是否

合法。首先驗證時戳是否符合(TS - TU) ≦ △T， 

TS為伺服器收到訊息的時間，△T為預先定義

的時間門檻。接著計算 C0 = C1
X
 mod p，並利用

h(C0)和 F做互斥或運算得到 m1={ID, d, TU}，

並驗證 TU和使用者傳送過來的 TU是否相同，

如果相同會繼續計算 d
* 
= h(ID⊕X)，並驗證 d

*

是否等於 d，如果都驗證成功，伺服器會認為

使用者是合法的。 
步驟三: 

伺服器會選擇一個隨機亂數 b < p - 1，接
著計算 

              m2 = {h(ID⊕X) || C
 

1

b
 mod p} 

C3 = h(C0)⊕m2 

並將{ C3, TS, C2}傳給使用者。 

步驟三: 

當使用者收到訊息後，智慧卡會先驗證時

戳是否符合(T
* 

U – TS) ≦ △T，T
* 

U為使用者收到

訊息的時間。並利用 h(C0)和 C3做互斥或運算

得到 m2 = {h(ID⊕X) || C
 

1

b
 mod p}，使用者也會

計算 d || C2
a
 mod p，並與運算得到的資料 m2做

驗證，如果都驗證成功，使用者會認為伺服器

為合法的。 

步驟四: 

使用者和伺服器會同時計算出 SK = h(C2
a
 

mod p) 和 SK = h(C1
b
 mod p)，這把會議金鑰這

是此次溝通用的金鑰。 

5. 安全性分析 
在本章節將對我們所提出的方案進行安

全分析。 

(1) 抵禦假冒攻擊 

假如攻擊者 A不是一個合法的使用者，他

想要偽裝成一個合法使用者 B，他將執行下列

步驟。 

步驟一: 

首先攻擊者A攔截使用者B的登入訊息{F, 

C1, TU}。 

步驟二: 

使用者 B 的身份 ID 包含在 F 內，雖然攻
擊者 A取得 C1 = g

a
 mod p，還是沒辦法取得 F

內的訊息 m1，因為 h(C0) = Y
a
 mod p = g

aX
 mod 

p，攻擊者 A 會遇到離散對數問題，所以攻擊

者 A 無法取得使用者 B 的身份 ID，藉由上述

分析可以得知，偽裝攻擊在我們提出的方案裡

是無法成功的。 

(2) 抵禦離線密碼猜測攻擊 

假設攻擊者 A 攔截使用者 B的登入訊息 

{F, C1, TU}，以及得到戶用 B的智慧卡並提取

裡面的參數來進行離線密碼猜測，將執行下列

步驟。 

步驟一: 

攻擊者 A可以計算出 d
* 

= R⊕h(PW
*
)，並

選擇隨機亂數 a
*，接著計算出 C0 = Y

a*
mod p，

計算出 F
*
 = h(C0)⊕m1。 

步驟二: 

攻擊者利用自己計算出的 F
*並跟攔截到

的 F比較是否相等。 

由於攻擊者 A 無法取得使用者 B 的身份

ID，所以 F 的內容裡就包含兩個未知數

{ID,d}，另外 C0 = Y
a
 mod p = g

aX
 mod p，攻擊

者無法計算出 C0，因為他會遇到離散對數的問

題，因此我們提出的方案可以抵禦離線密碼猜

測攻擊。 

(3) 抵禦平行會議攻擊 

在本方案中的兩個驗證資料 F = h(C0)⊕

m1和 C3 = h(C0)⊕m2，假設攻擊者將 C3傳送給

伺服器，伺服器首先驗證時戳會通過，但是伺

服器將 C3和 h(C0)做互次或運算後，m2裡面並

沒有包含時戳，所以在第二次驗證時戳不會驗

證成功，因此平行會議攻擊時無法成功通過驗

證。 

(4) 抵禦重送攻擊 

假設攻擊者重送使用者的登入訊息{F, C1, 

TU}給伺服器，此訊息會被拒絕，因為訊息內

的時戳已經超過正常延遲時間。假如攻擊者將

時戳 TU替換成合法的時戳 TA，這樣還是無法

通過驗證，因為 F 內包含的時戳 TU和 TA並不

相同，因此可以抵禦重送攻擊。 

(5) 抵禦內部攻擊和使用者的匿名性 

在本方案中，使用者的身份是受保護的，

雖然伺服器端有儲存表格，但是使用者的 ID



都經過雜湊函數計算，即使遭受內部攻擊，攻

擊者拿到表格也無法推算出使用者的 ID。 

6. 結論 
在本篇文章中，我們回顧 Xie 的方案，並

藉由安全性分析來證明 Xie 所提出的方案還是

有安全漏洞，Xie 的方案會遭受到偽裝攻擊和

重複註冊的問題。因此我們針對這些弱點來改

善此方案，也由安全性分析來證明我們的方案

可以抵禦偽裝攻擊和重複註冊的問題，也證明

了我們的方案較先前的方案更安全。 
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