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摘要 

無線感測網路透過感測器與網路連結，提

供我們進行安全與環境之監控，目前廣泛使用

於各種行業中。但由於無線網路的開放特性，

易遭受安全威脅與攻擊；故需利用安全之認證

機制，始可避免非法者入侵系統竊取或竄改資

料。2011年Tan提出一種無線感測網路安全認

證之改善機制，此機制能改善Khan機制之安

全缺失。但本文證明Tan之機制，仍易受智慧

卡遺失攻擊。當使用者遺失智慧卡，惡意入侵

者即可利用此智慧卡成功猜測出其密碼以進

行仿冒攻擊。本文並提出一種改善之方法，此

法簡單且可避免智慧卡遺失攻擊。 

 

關鍵詞：無線感測網路、智慧卡、安全認證機

制。 

 

Abstract 

A wireless sensor network (WSN) consists 

of many power limited sensor nodes and a 

gateway node. The WSN systems are widely 

used on security control, process control, health 

care, and environment monitoring, etc. However, 

due to the communications of the WSN are via 

wireless open channel, it is vulnerable to lots of 

attacks such as guessing attack, stolen-verifier 

attack, etc. Thus it needs to adopt security 

mechanisms to prevent unauthorized users from 

accessing resources. In 2011, Tan showed that 

Khan et al.'s scheme suffers from the password 

guessing attack and the stolen-verifier attack. 

Tan proposed an improved scheme to fix the 

flaws. In this article, we will show that Tan's 

scheme cannot resist the smart-card-loss-attack. 

When a user loses his/her smart card, an 

adversary can use this smart card to guess the 

password successfully and impersonate as the 

user to attack the system. We propose an 

improved scheme to enhance the security.  

 

Keywords: Wireless sensor network, Smart card, 

Authentication. 

1.前言 

無線感測網路（Wireless sensor network, 

WSN）廣泛運用於各種行業中，包括工業上

之製程控制、安全監控、健康照顧與環境監

控、車輛管控、商業上之消費行為調查、甚至

應用於戰場中[1,2,5,10,11,14]。無線感測網路

系統由閘道節點（Gateway node, GWN）與許

多小型感測節點（Sensor node, SN）所組成。

各感測節點之運算處理能力與資料儲存空間

均有限；通常搭配小型無線收發器，透過無線

通道與使用者或閘道節點進行通信。然而在開

放的無線網路環境下，無線感測網路易遭受各

種安全威脅與攻擊。因此無線感測網路系統

中，安全性為最為重要之考量因素之一。如何

確保無線感測網路的安全認證，亦即如何使系

統中之閘道節點、感測節點和使用者間，能建

立安全認證機制，防止非法入侵與攻擊，為無

線感測網路亟需克服之問題。 
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迄今有若干學者提出無線感測網路認證

機制，但許多機制並不安全。Cao 等人[4]提出

一種多位使用者之無線感測網路認證機制。

Wong [15] 提出一種動態之無線感測網路認

證機制，但 Tseng 等人[13]研究指出 Wong 之

機制容易遭受重送攻擊（Replay attack），且使

用者無法任意更改密碼。Das [6] 亦指出 Wong

之 機 制 容 易 受 到 驗 證 碼 偷 竊 攻 擊

（Stolen-verifier attack）。Tseng 提出了一種改

進機制 [13]，但 Ko [8] 和 Binod [3] 等學者

證明 Tseng 之機制，無法提供使用者、感測節

點與閘道節點間之相互認證。 

智慧卡為現今極為普遍使用之安全認證

工具，在遠端認證機制方面，Lamport 首先提

出一種通行碼認證機制[9]。通行碼認證機制

目前廣泛運用於智慧卡系統中，提供智慧卡方

便之認證技術。在此系統中，智慧卡存放使用

者之通行碼，使用者僅需利用通行碼即可登入

系統。但由智慧卡身之計算和儲存能力均有

限，無法採用某些較複雜之演算法。 

Das[6] 針對 Wong 機制之缺失，提出一

種改善機制。但 Khan 等人[7]指出 Das 之機制

仍不安全，容易受到閘道節點旁路攻擊

（Gateway node bypassing attack），且使用者仍

無法自行更新通行碼，感測節點和閘道節點間

更無法達到相互認證。因此 Khan 提出一種改

善之機制，此機制能避免閘道節點旁路攻擊，

並提供感測節點和閘道節點間相互認證。2011

年 Tan [12] 指出 Khan 之機制仍不安全，易招

受通行碼猜測攻擊與驗證碼偷竊攻擊等。Tan

並提出一種改善機制。 

本文將證明 Tan 之機制亦無法達到安

全，易遭受智慧卡遺失攻擊(Smart card loss 

attacks)。本文亦提出一種改善之機制，此法簡

單安全。 

下節將對 Tan 之機制作一簡單介紹，第三

節將分析 Tan 機制遭受攻擊之原因。提出之改

善機制將詳述於第四節，最後作一簡單之結

論。 

 

2.Tan 之無線感測網路安全機制 

系統假設 ax 為閘道節點與使用者之共同

秘密，存於使用者之智慧卡中； snx 為閘道節

點與各感測節點之共同秘密，存於各節點之記

憶體中。Tan 之無線感測網路安全機制，包括

註冊階段、登入階段、驗證階段與密碼更新階

段。本文中相關符號說明如下: 

iU ：系統之某一合法使用者。 

iID ：使用者 iU 之帳號。 

iPW ：使用者 iU 之密碼。 

GWN：閘道節點。 

SN：感測節點。 

nSN ：第n個感測節點之編號。 

ax ：使用者和閘道節點共同之秘密。 

snx ：感測節點和閘道節點共同之秘密。 

：二位元串接運算。 

}{: MBA ：A透過秘密通道或親自將

信息M傳送給B。 

}{: MBA ：A透過公開通道將信息M

傳送給B。 

2.1 註冊階段 

若使用者 iU 欲參與本系統，首先使用者需向

閘道節點 GWN 註冊。註冊程序如下：  

步驟 R-1: 
iU 先選擇其身份碼 iID 與通行碼

iPW 。  

步驟 R-2: :GWNUi  },{ ii PWID 。 

iU 透 過 秘 密 通 道 或 親 自 將

},{ ii PWID 傳送至 GWN。  

步驟 R-3: GWN 收 到 },{ ii PWID 後 ， 計 算

)||())(( aiiii xIDhPWhIDhN  。 

步驟 R-4: :iUGWN  {Smart card}。 

最後 GWN 將 },),({ ii NIDh 存入智

慧卡後，將卡片交給使用者 iU 。 

2.2 登入階段: 

若使用者 iU 欲登入系統，登入之程序如下：  
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步驟 L-1: iU 將智慧卡插入讀卡機，並輸入

iID 與 iPW 。 

步驟 L-2: 智慧卡依下式計算 iC ： 

))((( TPWhIDhNhC iiii   

其中 T 為時戳。 

步驟 L-3: :GWNUi  },,{ TCID ii 。 

iU 利用公開通道將 },,{ TCID ii 傳送

給 GWN。 

2.3 驗證階段 

步驟 V-1: 閘道節點 GWN 收到 },,{ TCID ii 後，

檢查時戳 T 是否正確。若 T 在合理

之時間內始繼續進行驗證，否則立即

停止驗證。 

步驟 V-2: GWN 計算 ) ||) ||((' TxIDhhC aii  ，並

比對 iC 與 'iC 是否相等，若相等始繼

續驗證，否則立刻停止驗證程序。 

步驟 V-3: GWN 計算

))||)||(( || ||( TxSNhhCIDhA snniii


，其中 T'為 GWN 的時戳。 

步驟 V-4: }{ :→  T  ,A ,C ,IDSNGW N iiin
 。 

GWN 將 }{  T  ,A ,C ,ID iii
 傳送給感測

節點 nSN 。 

步驟 V-5: nSN 收到 }{  T  ,A ,C ,ID iii
 後檢查 T'

是否合理時間內，若 T'在合理之時

間內始繼續進行驗證，否則立刻停止

驗證程序。 

步驟 V-6: nSN 計算

))||)||(( || ||(' TxSNhhCIDhA snniii


，並比對 'iA 是否與所接收之 iA 相

等，比對成功始繼續驗證，如比對失

敗則中斷驗證程序。 

步驟 V-7: nSN 計算 )||)||(( TxSNhhB snnn
 ，

其中T  為 nSN 之新時戳。 

步驟 V-8: },,{ :→ TNSBGWNSN nnn


 

nSN 將 },,{ TSNB nn
 傳送給 GWN。   

步驟 V-9: GWN 收到後檢查T  是否在有效時

間內，T  在有效時間內始繼續下一

步驟。 

步驟 V-10: GWN 計算 )'')((' ||T||xSNh=hB snnn

後，檢查是否
nn BB ' 。如果比對

正確表示驗證成功，比對不正確驗

證程序將終止。 

2.4 通行碼更新階段 

當使用者 iU 欲更改其通行碼時，程序如下： 

步驟C-1： },,{: _ newiiii PWPWIDSmartcardU   

使 用 者 iU 先 產 生 新 通 行 碼

newiPW _ 後，將智慧卡插入讀卡機

中，並輸入 iID、 iPW 與 newiPW _ 。， 

步驟 C-2：智慧卡將以 *

iN 取代原有之 iN 。  

智慧卡收到通行碼更新之要求與

iID、 iPW 與 newiPW _ 後，計算 *iN

如下： 

))(||(          

⊕))(||(⊕*

i_new
PWh

i
IDh

i
PWh

i
IDh

i
N

i
N 

      

，並以 *

iN 取代原有之
iN ，完成通

行碼之更新程序。 

 

3.Tan 機制之安全缺失 

雖 Tan 宣稱其所提之機制安全無虞，但本節將

證明 Tan 之機制不能抵抗智慧卡遺失攻擊。當

合法使用者遺失智慧卡，惡意入侵者可利用此

卡猜出密碼進行仿冒攻擊。智慧卡遺失攻擊程

序如下： 

步驟 A-1: 攻擊者監聽 GWN 與 iU 之通信。若

在某一回合之通信中，從步驟 V-1

中截獲信息 },,{ TCID ii 。 

步驟 A-2: 攻擊者利用偷竊或其它方式，設法

獲取使用者之智慧卡。 

步驟 A-3: 攻擊者將竊取之智慧卡插入讀卡機

中，並輸入 iID , T 與猜測之通行碼

'iPW 。 

步驟 A-4: 智慧卡根據輸入之 iID 、 'iPW 、T
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與存於卡中之 iN 計算 'iC 如下： 

))'((⊕(' TPWhIDhNhC iiii   

步驟 A-5: 智慧卡輸出 'iC 後，攻擊者比對 'iC

是否與 iC 相等；若 ii CC ' 則表示猜

測之通行碼 'iPW 即為正確之通行

碼。若 'iC 與 iC 不相等，則繼續執行

步驟 A-3 至 A-5 直到 ii CC ' 為止。

為方便記憶，使用者選擇之通行碼

通常甚短，故猜中通行碼之機會甚

大猜中時間亦甚快。 

Tan 之機制會遭受智慧卡遺失攻擊，其原

因乃為智慧卡對於固定之輸入其輸出值亦為

固定。由於： 

))(⊕(= Th(PWIDhNhC iiii   

))((  TxIDhh ai
 

故若輸入參數 },,{ TxID ai 之值固定，輸出

之
iC 值亦將固定。因此 Tan 之機制會遭受智

慧卡遺失攻擊。 

 

4.改善之機制 

如前所述，Tan 機制遭受智慧卡遺失攻擊之原

因，乃為智慧卡對於固定之輸入其輸出值亦為

固定。攻擊者若截獲前次登入時傳送之信息，

即可輸入猜測之通行碼，由輸出值與截獲之信

息是否相同，判斷其猜測之值是否正確。因

此，系統欲免於智慧卡遺失攻擊，可於智慧卡

中內建一亂數產生器，使智慧卡在每回合之登

入程序中，即使對於相同輸入，輸出之信息皆

不相同；使攻擊者無法對其猜測之通行碼正確

性進行驗證。
 

改善之機制，註冊階段與通行碼更新階

段均與 Tan 之機制相同；登入階段與驗證階段

如下： 

4.1 登入階段 

步驟 L‟-1: iU 將智慧卡插入讀卡機，並輸入

iID 與 iPW 。 

步驟 L‟-2: 智慧卡首先產生一組亂數 r 後，再

依下式計算{ iC , iD }： 

)))(((( rTPWhIDhNhC iiii  ， 

rPWhIDhNhD iiii ⊕))((⊕(( 。 

其中 T 為時戳。 

步驟 L‟-3: :→GWNUi },,,{ TDCID iii 。 

iU 利用公開通道將 },,,{ TDCID iii

傳送給 GWN。 

4.2 驗證階段 

步驟 V‟-1: 首先 GWN 檢查時戳 T 是否正確，

若T在合理之時間內始繼續進行驗

證，否則停止驗證。 

步驟 V‟-2: GWN 由
iID 查表得知 )( iPWh ，並

依下式計算 r： 

))(( aii xIDhhDr   

步驟 V‟-3: GWN 計算 ) ||) ||((' rTxIDhhC aii  ，

並比對 iC 與 'iC 是否相等。若二者

相等則繼續驗證，否則立刻停止驗

證。 

步驟 V‟-4: GWN 計 算  || ||( iii CIDhA 
 

))||)||(( TxSNhh snn
 ，T'為 GWN 的

時戳。 

步驟 V‟-5: }{ :→  T  ,A ,C ,IDSNGWN iiin
 。

 

GWN 將 }{  T  ,A ,C ,ID iii
 傳送給感

測節點 nSN 。   

步驟 V‟-6: nSN 收到 }{  T  ,A ,C ,ID iii
 後，檢查

T'是否合理時間內，若 T'在合理之

時間內始繼續進行驗證，否則立刻

停止驗證程序。 

步驟 V‟-7: 接 著 nSN 計 算 為 下 式

))||)||(( || ||( TxSNhhCIDhA snniii


*

，並比對
*

iA 是否與 iA 相等，比對

成功始將繼續驗證，如果比對失敗

則中斷驗證程序。 
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步驟 V‟-8: 
nSN 計算 )||)||(( TxSNhhB snnn

 ，

T 為 nSN 當前時戳。 

步驟 V‟-9: },,{ :→ TSNBGWNSN nnn
  

步驟 V‟-10: GWN 檢查T 是否在有效時間內，

如果不成立將終止驗證。 

步驟V‟-11: GWN計算 ))(( ||T||xSNh=hB snn

*

n

並且檢查是否 nn BB 
* ，如果比對正

確表示驗證成功，比對不正確驗證程

序立刻終止。 

4.3 改善機制之安全性討論 

本文提出之改善機制，在智慧卡上建置一

亂數產生器。登入時智慧卡產生亂數 r，並使

傳送之資料 iC 包含亂數 r。因此於每次之登入

時，由於亂數 r 之更新使得每次 iC 之輸出均不

相同。此變化之輸出，使得攻擊者無法驗證其

猜測值之正確性。 

改善之機制亦保留 Tan 之機制優點，如能

防止閘道節點旁路攻擊、驗證碼失竊攻擊，並

提供互相認證與使用者可自行更新通行碼

等；改善之機制在不增加系統運算複雜度下，

能提昇系統之安全。 

5.結論 

無線感測網路安全認證機制提供方便有

效之遠端安全認證方法，使系統閘道節點、感

測節點與使用者間能相互認證。透過智慧卡，

更能提供使用者方便安全地登入系統，享受安

全的網路服務。但遺憾的是，許多無線感測網

路認證機制無法達到安全之需求。Tan提出一

種無線感測網路安全認證改善機制。本文指出

Tan之機制無法抵抗智慧卡遺失攻擊。攻擊者

若獲得此智慧卡，將能有效猜測出密碼並仿冒

使用者登入系統。本文並提出一種改善之機

制，此機制能防止智慧卡遺失攻擊。 
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