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摘要 

 
由於網路拍賣平台具有高匿名程度、不完

善的法律規範、低度的市場進入障礙等因素，

使得詐騙者可以輕易的進行詐騙行為。在臺灣，

拍賣詐財更在官方財務損失排行榜中名列前

茅。故本研究以臺灣 Yahoo! 奇摩拍賣為資料

來源，利用社會網路分析  (Social Network 

Analysis, SNA) 的概念提出創新的相似度衡量

指標，根據帳號之間的交易關係評估帳號的相

似程度。並且以常見的資料探勘分類方法建立

預測模型。根據實驗結果顯示，異常類帳號之

召回率 (Recallabnormal) 最高可達 75.01%，證明

研究方法確實有效。 

關鍵詞：社會網路分析、資料探勘、網路拍賣

詐欺偵測 

 

Abstract 
 

Because of the anonymity, loose constraints, 

and low entry costs associated with Internet 

auctions, fraudsters can easily set up Internet 

auction scams. In Taiwan, the auction fraud also 

caused high losses. This paper uses experimental 

data gathered from Yahoo! Auction Web site in 

Taiwan, and designs four similarity indicators to 

evaluate the transaction behavior similarity 

between whole accounts based on social network 

analysis concepts. Also, this study uses 

Classification approach to construct abnormal 

accounts predict models that focus on the type of 

failure to ship. The testing results based on 5-fold 

average show the best recall rate of abnormal 

reached 75.01%. So this methodology can 

achieve superior classification performance. 

Keywords: Social Network Analysis, Data 

Mining, Internet Auction Fraud Detection. 

 

1. 前言 
根據東方快線市調研究部於 2011 年 10 月

26 日所發布關於網友們最常逛的網路購物平

台前三名依序為: Yahoo! 奇摩拍賣 (66%) 、露

天拍賣 (49%) 及 Yahoo! 購物中心 (48%)，證

明 Yahoo! 奇摩拍賣更是當前最常被使用的購

物網站。儘管評價系統已經成為保障交易安全

的重要關鍵 [10]，網路拍賣詐欺事件卻持續的

發生，許多知名、眾多用戶所使用的網拍網站

提供的評價機制仍舊極為簡易，經營者也無意

願去建立或提供一個完善的評價機制 [9]。因

此，設計有效的網路拍賣異常帳號偵測方法是

急迫的。 

因此，本研究期望提出網路拍賣異常帳號

之偵測方法，故以臺灣 Yahoo! 奇摩拍賣為資

料來源，以自行開發的網頁爬蟲程式 (Crawler) 

從網站中擷取帳號相關資訊後，利用社會網路

分析 (Social Network Analysis, SNA) 的概念

為基礎，根據帳號間的交易關係設計創新的相

似度衡量指標，帳號間交易行為之相似程度，

並常見分類方法各自建立預測模型。透過異常

類的召回率 (Recallabnormal) 進行預測模型評估。

實驗結果顯示，平均 Recallabnormal 可以達到

75.01%。結果證明本研究提出之相似度指標 A

結合分類方法用於網路拍賣異常帳號偵測上

有一定的成效。 

本研究之文章結構如下: 第二章針對網路

拍賣詐欺作介紹，並整理近年來於相關的網路

拍賣詐欺偵測、社會網路分析等相關研究，從

中獲取研究方向與方法的基礎。第三章針對研

究方法中各個步驟所使用的方法進行詳細的

說明。第四章呈現實際實驗後所得之結果，並

針對預測結果進行評估，找出最佳的預測模型。

第五章以相似度指標與演算法的角度剖析預

測的結果。第六章則提出研究方法之貢獻以及

未來改善與研究方向。 
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2. 文獻探討 
本章首先探討網路拍賣詐欺之定義、類型

以及相關偵測方法研究，接著根據社會網路分

析相關概念進行剖析。 

 

2.1 網拍異常帳號偵測相關研究 

過去有研究者 [6] [8] 考量以 SNA 找出群

體中由詐欺帳號所組成的犯罪群體具可行性，

故利用 k-core 指標配合資料探勘分類演算法，

應用於 Yahoo! 奇摩拍賣異常帳號偵測中，偵

測正確率至少高於 90%，證明以 SNA 中的

k-core 指標作為網路結構中異常節點的辨識指

標能夠有效改善預測結果。另外有學者 [11] 

改良 NetProbe 以 Markov Random Field (MRF) 

模型為基礎，將帳號以交易關係建構成圖型網

路，並且藉由 Belief Propagation algorithm 觀察

傳播矩陣 (Propagation Matrix) 以及鄰近節點 

(帳號) 的狀態 (詐欺、共犯、正常) 推斷出該

帳號詐欺的機率，將其用於 66,000 個擷取自

eBay 的帳號進行實驗，除了執行速度比原本更

加快速外，亦保留了 99%的精確度。Almendra 

& Schwabe (2009) 曾以網拍網站上賣家的大

頭照提供給問卷受訪者辨識，期望透過問卷調

查可以定義詐欺者共同的臉部特徵，作為未來

詐欺偵測時的參考依據 [2]。Chang & Chang 

(2010) 亦利用實例學習為基礎 (Instance based 

learning) 的分類方法於 Yahoo! 奇摩拍賣的帳

號資料上，其偵測潛在詐欺者的召回率 (Recall 

rate) 達 84% [4]。Chang & Chang (2011) 利用

過去網拍詐欺者的行為週期建立一個兩階段

的模型架構，用於台灣 Yahoo! 奇摩拍賣的帳

號資料上其 True positive rate 平均達 93% [7]。

根據近年來對於偵測網拍詐欺的相關研究顯

示，大多數的研究者會採用資料探勘的分類或

分群演算法作為主要偵測方法的基礎，而較少

研究是應用社會網路分析在異常帳號偵測

上。 

 

2.2 社會網路分析 (Social Network 

Analysis, SNA) 
SNA 的關鍵主軸是關聯 (Relation)，主要

分為: 群體關聯 (Group relation) 與網路關聯 

(Network relation)。群體關聯中的成員互動密

切、範圍狹窄、流動性低；網路關聯中的成員

互動較少、範圍較廣、具有多變的關聯性、流

動性高 [16]。透過關聯性的衡量，可以得知群

體的內成員的距離、密度、互動頻率、中心性

等 [16]。 

Qi et al. (2010) 提出三個以網頁結構中超

連結間雙向 (bi-directional) 關聯為基礎的相

似度衡量指標，計算網站的相似程度後，應用

Quasi Clique Merge (QCM) 階層式分群演算法

於極端政治運動的網站之分群，實驗結果證明

新的相似度計算方法可有效幫助網站分群 

[13]。其網站之間的相似度計算方式為三個指

標值相加總後的值，分別為 : 是否直接相連 

(direct linking)、是否共同連向 (co-linking)、是

否共同被連 (co-linked) 等。其中 direct linking

代表兩個網站之間的是否有互相建立超連結，

一個網站通常會建立友站連結以供使用者點

選，而那些連結幾乎都會連結至具相同性質的

網站，因此，若兩者互有建立超連結連結到對

方網站，則兩個網站的 direct linking 指標值越

高；co-linking 代表兩個網站建立超連結的相似

程度，若兩個網站都曾經建立超連結至同一個

網站，則兩者 co-linking 指標值越高；co-linked

代表兩個網站被連結的相似程度，若兩個網站

都曾經被同一個網站建立超連結，則兩者

co-linked 指標值越高。計算各個網站之間的三

個相似度指標後將三個值進行加總，即成為兩

個網站之間的相似程度。該研究考量 SNA 中

節點與節點的關聯，利用網站之間超連結的關

聯，以及網站間是否存在共同的行為，提出創

新的相似度衡量指標，因此，本研究將其計算

相似度的概念應用於網路拍賣的交易網路裡，

從帳號的交易關係當中，計算帳號之間的交易

行為相似程度。 

Chiu et al. (2011) 曾利用 2-core 從網路拍

賣交易網路中過濾出異常的帳號群，並且經由

多種資料探勘分類演算法建立預測模型，其決

策樹所建立的預測模型測試結果證明該屬性

能夠有效偵測詐欺帳號 [6]。因此，本研究採

用帳號間是否存在於同一個 2-core 結構中作為

相似度指標。另外，亦會衡量帳號間的買、賣

之交易行為相似性也可能顯示出共犯關係或

是否進行詐欺行為的跡象。  

 

3. 研究方法 
本研究主要分為帳號資訊取得、交易行為

相似性衡量、異常帳號偵測等三大步驟。首先

以 Yahoo! 奇摩拍賣為資料來源，透過資訊擷

取 (Information Retrieval) 技術取得研究所需

帳號資訊。並且提出四個相似度指標，透過帳

號間的交易關係衡量帳號間交易行為的相似

程度產生相似度矩陣，並且配合三種常見的分

類演算法各自進行預測模型建立。研究流程如



圖 1 所示。 

 

 

圖 1 研究流程 

 

3.1 帳號資訊取得 

首先經由 Crawler 程式，選定根帳號後，

向 Yahoo! 奇摩拍賣網站伺服器要求根帳號所

擁有的會員評價資訊網頁。取得其網頁原始碼

後，根據研究所需欄位進行解析 (Parsing) 的

動作，從網頁原始碼當中，取得所需實驗所需

欄位，其中包括有帳號、買賣紀錄之交易對象

帳號、交易日期、會員狀態 (是否遭停權) 等

資訊。根帳號相關資訊擷取完畢後，程式將向

伺服器要求出現於根帳號會員評價資訊中的

所有交易對象之會員評價資訊網頁，繼續擷取

下一層的帳號相關資訊。重複此程序，直到由

根帳號往下擷取交易網路中四層帳號為止。由

於 Yahoo! 奇摩拍賣網站防火牆會阻擋同一個

網路 IP 位址，當 IP 在沒有登入該網站時，每

小時最多只能開啟 500 個網頁，每當超過流量

限制，則會傳回網站錯誤訊息，並且封鎖 IP

三小時。故本研究於 Crawler 程式開發時，為

了解決此問題，會在程式中加入自行更換 IP

位址的功能，以利實驗樣本收集的進行。 

 

3.2 交易行為相似性衡量 

本研究以 SNA 概念為基礎，考量交易歷史

紀錄中的帳號與帳號其之間的交易關係，提出

以下四個相似度指標: 

 

1.直接連接性: 兩帳號間之相似程度隨著兩者

曾經直接交易的次數而遞增。若帳號 i 與帳號 

j 之間不曾進行過任何交易，則兩者之間不存

在連結關係；反之，則兩者相似度隨之增加。

若兩帳號不曾交易過，則指標值為 0；若帳號

i 曾和 j 買過商品或是帳號 i 曾賣過商品給 j，

則指標值θ為 1；若帳號 i 曾和 j 買過商品而且

帳號 i 曾賣過商品給 j，則指標值θ為 2。 

 

2.購買行為相似性: 兩帳號間之相似程度隨著

兩者曾經向同一個賣家購買過商品而改變。若

帳號 i 與帳號 j 之間曾經共同向某特定帳號買

過商品，則兩者交易行為相似度越高；反之越

低。計算圖示如圖 2: 

 

 

圖 2 購買行為相似性計算範例 

 

3.販賣行為相似性: 兩帳號間之相似程度隨著

兩者曾經賣過商品給同一個買家而改變。若帳

號 i 與帳號 j 之間曾經共同賣過商品給某特定

帳號，則兩者交易行為相似度越高；反之越低。

計算圖示如圖 3: 

 
圖 3 販賣行為相似性計算範例 

 

4.共存性: 兩帳號間之相似程度隨著兩者共同

存在於一個 2-core 結構中而改變。存在於同一

個 2-core 中。由於 SNA 具有辨識出社會網路

中子群聚的分析指標 k-core，而 Chiu et al. 

(2011) 使用2-core作為異常帳號群體的過濾方

法，其分類預測正確率高於 90%。故本研究採

用是否存在於同一個 2-core 為帳號相似度衡量

指標之一。若帳號 i 和 j 不存在於同一個 2-core

中，則指標值 c 為 0；反之為 1。 

 

3.3 異常帳號偵測 

本研究將透過相似度矩陣，使用 C4.5 決策

樹、SVM、Naïve Bayes (NB) 等分類演算法分

別進行預測模型之建立，並進行預測結果的比

較。三種演算法介紹如下: 

 

1.C4.5 決策樹: 

C4.5 決策樹由 Quinlan (1993) 提出，是一

種由上而下建立的決策樹 [12]。建立方式是從

根節點為起始，透過統計方法從所有屬性當中

決定哪些屬性對於將訓練資料集分類是有幫

助的，其中最佳的屬性即為根節點。若屬性為

離散型，則子節點會由所有可能的值創造；若

屬性為連續型，則子節點會由所有可能的離散

區間創造。訓練資料集將會經由適當的節點排

序，然後不斷的重複測試每個節點是否在訓練

網頁擷取與解析

計算帳號間之相似度指標值

帳號
資料庫

Yahoo!
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資料集中為最佳的節點 [15]。 

 

2.支援向量機 (Support Vector Machine, SVM): 

Cortes & Vapnik (1995) 提出 SVM，使用

統計學習理論作為其理論基礎  [3]。傳統的

SVM 將輸入向量映射到高維度特徵空間中，然

後在此空間找尋一個能夠將資料分割成兩邊

的超平面，並求最大之邊際值 (Margin) 以最

小化邊界的錯誤，並且將原始非線性的類別空

間建構呈現性模型，以達到分類的目的。SVM

即 從 空 間 中 找 到 一 個 超 平 面  (optimal 

hyperplane) 能夠把類別與類別區隔的最好。 

 

3.貝氏分類器 (Naïve Bayes, NB): 

本研究使用相似度矩陣進行分類預測模型

建立，所有屬性皆為數值型屬性，而 Weka 資

料探勘工具中，會透過核心密度估算子推估數

值型屬性的機率。 

NB 是以貝氏理論 (Bayes theorem) 為基

礎的分類演算法，Sahami et al. (1998) 首先將

其應用於垃圾郵件的過濾中 [14]。NB 認定訓

練資料集中每一個樣本是由多個離散型屬性

以及有限集合中的一個類別所組成。NB 可以

利用現有的訓練資料集，計算出未知樣本最有

可能的類別其出現的機率，並且假設每一個屬

性與其類別是各自獨立的 [15]。 

在某些領域的應用上，其分類效果優於類

神經網路和決策樹。對榆類別型屬性值的資料，

NB 會根據訓練樣本，計算每個屬性於各個類

別出現的機率值，對於所給予測試資料的屬性

值 (a1, a2, a3,……, an) 指派具有最高機率值

的類別。 

 

4. 實驗結果 
實驗數據由自行撰寫的 Crawler 程式於

2011 年 2 月 14 日起，從台灣 Yahoo! 奇摩拍賣

網站中，由根帳號往下截取四層帳號相關資訊。

而根帳號由 Yahoo! 拍賣中隨機決定。自 2012

年 02月 14日由 10個根帳號往下擷取四層後，

總共擷取578個帳號，其中570個為正常帳號，

8 個遭停權。資料描述於表 1 中。 

表 1 資料描述 

項目 說明 

商品類別 無限制 

根帳號選擇方式 隨機選擇 10個帳號 

擷取方式 由根帳號往下擷取四層 

日期 2012/02/14 

樣本數量 8/570 

(異常/正常) 

 

實驗首先以 5-fold 交叉驗證  (Cross 

validation) 的方式進行。並且將測試資料之預

測結果以 5-fold 之平均的異常類召回率 

(Recallabnormal) 進行評估。將預測結果進行比較。

原始測試資料 5-fold 平均測試結果如表 2。以

測 試 資料之 5-fold 平 均 異常 類召 回率 

(Recallabnormal) 進行模型評估，Recallabnormal可檢

視實際為異常的帳號被偵測為異常的比例。實

驗結果顯示，預測模型皆無法偵測到異常帳號。

無法有效偵測的原因，是因為異常帳號的數量

過少，導致訓練模型對於異常帳號的模式訓練

不足。 

表 2 實驗結果 (原始) 

 

因此，實驗採用 Upsampling 的方式，將

原始資料中 8 個異常帳號數量乘以 2 倍，使用

570 個正常帳號與 16 個異常帳號重新進行

5-fold 交叉驗證實驗。實驗結果顯示，所有預

測模型皆可偵測到異常帳號，最佳 Recallabnormal

為 NB 的 75.01%。5-fold 平均測試結果如表 3

所示。 

表 3 實驗結果 (Upsampling) 

 

5. 討論 
在拍賣市場中，雖然不同帳號的下標或購

物習慣都不盡相同，帳號之間的互動方式可能

也不一樣，根據實驗結果發現，正常帳號與異

常帳號在交易行為上仍然是有所區別的。 

本研究創新利用帳號之間的交易行為設計

四個相似度計算指標，其中包括帳號之間的直

接連接性、購買行為相似性、販賣行為相似性、

共存性等四個。這四個指標不僅考量兩個帳號

之間的互動行為，也考慮到兩個帳號與其他帳

號之間的購買與販賣行為會影響到兩個帳號

的行為相似性，另外也加入社會網路分析的概

念，辨識兩個帳號是否共同存在於一個小群聚

Classifier Recallabnormal 

C4.5 0.00% 

SVM 0.00% 

NB 0.00% 

Classifier Recallabnormal 

C4.5 6.67% 

SVM 73.35% 

NB 75.01% 



當中。 

然而從實驗結果中最佳 Recallabnormal 達

75.01%可得知，透過本研究提出的四個衡量不

同面向的相似度指標，可以成功幫助分類方法

將大部分的正常、異常帳號區隔，此即代表這

兩種型態的帳號在行為上確實不同。以資料集

A 為例，經由實驗結果發現，異常帳號與異常

帳號之間共通特性除了交易數量、對象少之外，

在實驗所擷取的樣本中，所有的異常帳號皆不

共同存在於一個 2-core 中，使得他們的共存性

為 0，而正常帳號因其交易範圍廣、交易對象

較多，與異常帳號的行為完全不同，使得分類

方法可正確偵測出異常帳號。 

但如果帳號是網拍平台的新手、鮮少進行

交易者或是只跟異常帳號交易過的會員，則會

因為與異常帳號的行為相似而遭到預測模型

誤判。所以不論是進行交叉驗證實驗或模型驗

證實驗，都有少數的正常帳號會被判斷為異

常。 

 

6. 結論 
本研究以資訊擷取的技術從臺灣 Yahoo! 

奇摩拍賣中，擷取帳號的名稱、交易紀錄等資

訊，並且提出創新的相似度計算方法，根據帳

號之間的交易關係為基礎，考量兩帳號間是否

曾經進行過交易、兩帳號是否曾經共同向某特

定帳號購買過商品、兩帳號是否曾經共同賣過

商品給某特定帳號，加上社會網路分析中的

k-core 指標，設計出四個相似度計算指標衡量

帳號間的交易行為相似性。計算完帳號間交易

行為相似性產生相似度矩陣之後，再配合 Weka

資料探勘工具中 C4.5, SVM, NB 等三種分類演

算法建立預測模型，並且以異常類的召回率 

(Recallabnormal) 針對異常帳號預測模型進行評

估。其交叉驗證 5-fold 平均的 Recallabnormal可以

達到 75.01%。未來將設計新的相似度指標以及

相似度計算方式，以減少正常帳號誤判為異常

情況。另外，將擷取國內外不同拍賣網站的帳

號資訊進行實驗，評估研究方法於實務上之可

行性與有效性。最後期望提供給拍賣平台經營

者一套完整的異常帳號偵測機制，降低網路拍

賣詐欺事件的發生次數，減少平台使用者金錢

損失。 
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