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摘要 
資訊隱藏(Information hiding)技術主要是利用

有意義圖像作為載體，將機密訊息嵌入到掩護的影

像(Cover image)，有義意圖像在現今資料數位化時

代中極為普遍而不易引起不法的第三方所注意，藉

此藏入機密訊息以規避惡意的偵測或剽竊機密訊息，

而達成資訊隱藏之目的。本文中，我們參考由 Chang

學者等人所提出的拓展全向性模式函數資訊隱藏方

法(Fully Exploiting Modification Directions)，並利用

鄰近影像複雜度，在影像複雜、平滑區，依據人類

視覺感知能力的不同，進行適應性的機密訊息嵌入，

藉以提升偽裝影像(Stego-image)整體的機密訊息載

入量，並維持良好的影像視覺品質。 
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1. 前言 
近年來隨著日新月異的科技及網際網路發展，

使用者之間可以透過公開的網際網路空間便捷的傳

遞訊息，因此訊息在傳遞過程當中，容易引起不法

的第三方覬覦而遭竊取、竄改；為解決這些資訊安

全上的問題，學者們提出了資訊隱藏(Information 

Hiding)技術將重要的機密訊息嵌入到媒體中再傳送

到收方，使重要資訊能不被不法的第三方直接竊取

而達到資訊隱藏之目的。資訊隱藏著重：安全性

(Security)、不可察覺性(Imperceptibility)、高負載量

(High Payload)。 

資訊隱藏技術中最廣為人知且最簡單的方法為

最低位元取代法(least significant bit)[1]其優點在於

藏入的機密訊息只需依序取代影像中每一個像素值

的最後一個位元即可完成藏入操作。在影像中鄰近

像素值差異越大可歸類於邊緣區反之則為平滑區，

人類肉眼對於邊緣區變動的察覺能力相較於平滑區

低；故為了提升 LSB整體機密訊息嵌入量便有學者

提出以連續兩像素差異值作為參考，定義像素最大

的可嵌入量[2][3]。近年來有越來越多資訊隱藏研究

的提出是針對邊緣偵測[4]、人類視覺系統所發展[5]

作為判斷影像複雜度之依據。 

模式函式(modulus function)為基礎的資訊隱藏

方法[6]。像素值更動的方式主要就是依據學者們所

定義出的函式做為依據；因像素組所對應的函數值

為循環數，所以像素組與函數運算結果可以預先被

儲存；而像素組更動的方式可以在預先的結果中搜

尋並取代，這具有向的特性故模式函數的資訊隱藏

方 法 也 被 稱 做 拓 展 方 向 性 資 訊 隱 藏 方 法

EMD(exploiting modification direction)。學者們提出

各種拓展模式函數中的基底方法[7][8][9][10][11]，

是為讓原始像素值在預先儲存的像素組中搜尋較少

像素修改的像素組。學者們為了要提升模式函數的

機密訊息嵌入量，更提出以像素差異值為參考決定

機密訊息嵌入[12]。 

本研究針對人類視覺的特性，以滑動窗口計算

鄰近影像複雜度，作為新像素組影像複雜度的預測，

預測數值越高則新像素組嵌入較多機密訊息，反之

則嵌入較少的機密訊息，以維持良好的視覺品質。

實驗結果顯示，依據影像複雜度所作的適應性嵌入，

證明本研究在相同嵌入量下，能夠提供更好的偽裝

影像品質。 

 

2. 相關工作 
Chang 學者等人所提出的研究，首先定義一張

灰階影像 ，影像大小為   ，像素值介於       ，

使用者預先切割後的機密訊息藏入到連續且不重疊

的掩護像素組         ，               ，

藏入機密訊息後的偽裝像素組為          

Chang 學者所使用的模式函數公式如公式(1)所

示： 

                         (1) 

公式中       即代表影像連續且不重疊像素組，參

數 的大小係由使用者決定，而參數 影響像素組的

機密訊息嵌入量。掩護像素組函數式的運算結果只

落在      ，這意味著像素組所包含的像素值

經過函數運算對應到單一的函數值，且為一個不大

於  的循環數，所以在像素組嵌入機密訊息前，會

先以使用者所提供的參數，將像素與各函數式運算

結果對應到  的函數矩陣中， 作為嵌入機密訊息

時，替代像素的參考。 

機密訊息嵌入長度，是依照使用者定義的參數  

，將隨機產生的二元機密訊息切割而來。在嵌入時

會將二進制機密訊息轉換為以 基底的十進制數字，

如此一來機密訊息就被限定為     ，換句話說機
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密訊息也為一個不大於  循環的數字，另一方面像

素組會對應到該組像素差異值所使用的  函數矩

陣中，若像素組的函數運算值恰好與轉換後的機密

訊息數字相同，即代表該組像素不需修改像素組即

為藏入機密訊息的偽裝像素組；若函式運算結果與

機密訊息不相同，則像素組在  函數矩陣中所對應

的數字即為函式運算結果，此時在  函數矩陣中以

掩護像素組為中心，向搜索半徑內搜尋與機密訊息

轉換的數字相同的像素組，並作為可替代像素組的

候選像素組。可替代像素組在搜尋範圍內最少存在

一組，所以為了選擇較好的替代像素組，在候選像

素組內，會以歐基里德距離計算候選像素組與原始

像素組的差距，並挑選其中差距小的候選像素組作

為最後嵌入之結果。 

在取出機密訊息部分，收方收到偽裝影像後根

據使用者所使用的參數 ，將像素組以公式(1)運算，

所得之函數值即為藏入的機密訊息數字，最後將取

出的函數值由十進制轉為對應參數 長度的二進制，

即為藏入的機密訊息，依序計算各個連續但不重疊

的像素組，便可取出完整的機密訊息。 

當像素組鄰近灰階值的邊界即        趨近於

灰階值 或   時，像素組就會產生上溢或下溢的問

題，為了解決這問題 Chang 學者等人將搜尋時會產

生溢位問題的像素值強制更動，也就是說若像素組

中的  在搜索替代像素值的過程中，產生上溢問題

則依據搜索半徑的變數 將像素值  強制定義在

     的像素值以避免在搜索過程中產生上溢問

題，反之若產生下溢問題則將  定義為   的像素

值；像素組中的    亦遵照同樣的規範。 

Chang 學者等人所提出的研究，簡而言之係將

機密訊藏入到連續兩像素值餘數當中，而像素組機

密訊息的藏入量則由使用者在一開始便定義，也就

是說每組像素組每次藏入的機密訊息量是相同，但

自然影像中，可區分為平滑、及複雜的區域，所以

此方法並未考量到影像視覺特性。 

 

3.研究方法 
本文所提出的研究，主因係近年來有越來越多

的資訊隱藏技術是針對影像的邊緣偵測，簡單的說

鄰近像素差異值越大，表示該區域為邊緣區的可能

性提高，而針對邊緣區作修改的對於人類視覺特性

而言，是相對比較不容易發現其間的差距。 

  本研究主要參考 Chang 學者等人所提出的研究

所使用的模式函數公式，並進一步提出以鄰近影像

複雜度預測，於機密訊息嵌入時，以適應性區間表

作為藏入量的依據，達到提升整體機密訊息嵌入量

之結果。 

 

3.1 嵌入流程 

 

本文提出一套資訊隱藏技術為—植基於模式函

數之適應性區塊預測。本研究提出以鄰近像素預測

影像複雜度，並利用鄰近像素組複雜度的預測結果，

將機密訊息以適應性嵌入到掩護像素組中。本研究

的嵌入流程如圖 1所示： 

 

 
   圖 1 嵌入方法流程圖 

 

步驟一：切割掩護影像 

  首先我們將一張像素值介於        尺寸為

   的原始影像 ，以連續且不重疊的兩像素切割

為 一 組 並 視 為 區 塊       ，          
 

 
 ，

           ；而個別區塊中則包含連續的兩像素

則定義為                 。定義完影像中的區塊及像

素位置，接著區分為如圖 2 的灰色部分係作為第一

階段嵌入的像素組區塊；以及圖 2 右下部分作為第

二階段嵌入的像素組區塊。 

 

 
圖 2 掩護影像切割及第一階段嵌入 

 

步驟二：第一階段嵌入 

  在第一階段機密訊息嵌入，主要是為預測影像

複雜度衡量而操作，所以機密訊息嵌入量並不是此

階段主要考量，因此我們在第一階段的機密訊息嵌



入時應盡可能減少原始影像的修改。圖 2 中灰色區

域為第一階段的嵌入，即影像中最左側與最上層的

區塊，嵌入演算法為公式(2)，將連續且不重疊的像

素組，以每組掩護像素嵌入 2 位元機密訊息，也就

是參數 2S ，藉此減少第一階段在嵌入時對原始

影像的修改程度。 

                                   (2) 

第一階段所進行的嵌入，是將像素組中的連續兩像 

素                 對應到如圖 3作為中心點，並根據

半徑公式(3)向鄰近像素組中建立可替代像素組範

圍 

   
     

 
  (3) 

建立的搜尋範圍以公式(4)表示，其中                 

即為搜索範圍的中心點 

                                           (4) 

在搜尋範圍內，為了保持良好影像品質我們將候選

的像素組與原始像素組利用公式(5) 即歐基里德距

離公式，計算選取的候選像素組與原始像素組差異，

當選取最小差異的像素組時令該組為偽裝像素組

          
         

  。嵌入機密訊息後的偽裝像素組區

塊定義為      
 至此完成第一階段的嵌入機密訊息操

作；而未嵌入機密訊息的區塊與偽裝像素組區塊暫

存保留在一起。 

                    
            

 
         

          
 
  (5) 

 

 
   圖 3參數 S=2 的函數矩陣圖 

 

步驟三：區塊影像複雜度預測 

  在區塊影像複雜度的預測如圖 5 所示，我們由

影像中最左上角以   區塊遮罩，開始選取並定義

為      ，         
 

 
 ，             ；而區

塊遮罩      中包含在已嵌入機密訊息的像素組區塊

       
          

          
  ，是作為影像複雜度判斷的運

算。            則為未嵌入機密訊息的掩護像素，

該區塊依據影像複雜度運算結果，進一步利用使用

者定義的適應性區間，決定該區塊機密訊息嵌入量；

意即第二階段的嵌入，是由鄰近區塊的影像複雜度

決 定 機 密 訊 息 嵌 入 量 。

 
圖 4 影像複雜度預測 

 

  本研究對於區塊影像複雜度的預測是以標準差

作為評估的方法；原因在於若鄰近區塊中像素組的

像素值離散程度越大，代表在該區域內像素變動程

度越大，也就越有可能是影像的邊緣區，所以我們

就進一步針對遮罩範圍內，預測影像複雜度的像素

組，進行樣本標準差的估算如公式(6)所示 

           
       

    
 
          

    
 
          

    
 

 
  (6) 

其中  代表影像複雜度預測後之運算值，   代表的是

預測像素組的像素平均值，  如公式(7)所示 

         
 

 
       

          
          

    (7) 

  預測區塊影像複雜度的操作結束後，根據使用

者預先定義的影像複雜度區間如表 1，依嵌入量調

整模式函數所使用之參數，對遮罩內            的

區塊作適應性嵌入。 

   在接下來的第二階段機密訊息嵌入時，遮罩範

圍內只選取影像中            ，作為機密訊息嵌入

的目標，該組像素，而       
          

          
  只作為

影像邊緣預測之使用，不再作第二階段嵌入。 

  表 1 為參考 Chang 者等人所提出之研究，本研

究調整預設的影像複雜度門檻值  、像素組嵌入量 、

嵌入機密訊息所使用之參數 ，並套用到公式(8)依

序完成第二階段的機密訊息嵌入。 

 



表 1 影像複雜度區間表 I 

 
   

                                   (8) 

在公式(8)中所使用變數     、     ；第二

階段嵌入候選像素的距離公式也改以公式 (9)計

算： 

 

                    
            

 
         

          
 
  (9) 

 

步驟四：第二階段機密訊息嵌入 

  依據區塊複雜度預測結果，針對            以

表 1 複雜度區間表做適應性嵌入，            區塊

所包含的像素組透過公式 1 做運算並執行機密訊息

嵌入。我們以圖 5舉例機密訊息的嵌入過程 

 

 
圖 5 掩護影像切割及第一階段嵌入 

 

  首先第一階段機密訊息嵌入，只針對影像中最

左側與最上層的像素區塊作機密訊息嵌入，如圖 5(a)

所示，以連續且不重疊的兩像素為一區塊，

       ＝      所 包 含 的 兩 像 素                   

         ，將第一組像素代入公式 (1)運算則

                      ，假設嵌入的二元

機密訊息為  機密訊息轉換後為 3，因嵌入的機密訊息

數字與模式函數運算結果並不相等，我們進一步在預先

儲存的  函數矩陣中，搜尋可替代像素組。搜尋的

方式如圖 6所示： 

 

 
        圖 6 像素組取代參考 

 

掩護像素         在  函數矩陣中，可找到函式運

算結果為   ，但嵌入的二元機密訊息為  ，此時以

掩護像素為中心點，搜尋半徑參考公式(3)為   ，則

搜索範圍為                   ，在此範圍中函數

值若為 3 的將被選取為候選像素組，候選像素組與

掩護像素組最後透過歐基里德距離公式計算並選取

差異最小的一組，藏入機密訊息的偽裝像素組以該

組取代，所以掩護像素          最後取代為

         即      
 ；如圖 5(b)依序將影像中最上層與

最左側的掩護像素嵌入機密訊息完成第一階段的嵌

入。 

  第二階段的嵌入則依據第一階段嵌入機密訊息

的偽裝像素區塊作為影像複雜度預測，並進一步決

定第二階段嵌入機密訊息的區塊，嵌入機密訊息的

多寡。如圖 5(c)所示             包含了第一階段已

嵌入機密訊息的像素組區塊       
          

          
  

及未嵌入機密訊息的掩護像素            。透過公

式(7)計算該遮罩內的像素平均值並進一步利用公

式(6)計算影像複雜度，以             如圖 5(c)使

用       
        

        
  以藏入機密訊息的三個像素區

塊作為影像複雜度預測，並決定未藏入機密訊息的

區塊        機密訊息嵌入量。      
           、

      
           、      

           ，利用公式(7)

計算該遮罩內的像素平均值則       162，並進一

步利用公式(6)計算該區域的影像複雜度         ，

利用使用者預先定義的影像複雜度區間表即表 1 決

定      的機密訊息嵌入量，本例子中影像複雜度預

測結果為         則      該區塊嵌入 2 位元的機密

訊息，此時依據表 1的區間表將      代入到公式(8)

則函數運算結果為                       

，假設藏入的二元機密訊息為  經轉換後為機密訊息數

字 2，在函數運算結果與機密訊息相同的情況，像素值不

需 取 代 即 嵌 入 機 密 訊 息 並 更 新              
  

         。 

  第二階段嵌入遮罩選取範圍是重疊的，如圖 5(d)所

示，在             包含已嵌入機密訊息的像素區塊



       
        

        
  及未嵌入機密訊息的掩護像素區

塊        ，依此不斷更新遮罩所選取範圍完成機密

訊息的嵌入如圖 5(e)所示。 

 

3.2 提取流程 

 

  本研究在提取機密訊息與嵌入流程相似，第一

階段嵌入的部分是固定以參數   的模式函數作

嵌入；第二階段藏入的機密訊息則由鄰近像素組區

塊影像複雜度預測結果提取機密訊息，提取流程如

圖 7所示： 

 

 
圖 7 提取方法流程圖 

     

  首先第一階段嵌入機密訊息的偽裝像素組，及

偽裝影像中最左側與最上層的像素組，經參數   

的模式函數運算，將嵌入的機密訊息數字取出，並

轉換為長度為二位元的機密訊息，即取出第一階段

所嵌入的機密訊息。 

    針對第二階嵌入機密訊息的偽裝像素組，首先

利用鄰近像素組進行影像複雜度的運算並將運算結

果，依使用者預先定義的影像複雜度區間，判別模

式函數所使用的參數 ，接著將第二階段嵌入機密訊

息的像素組，依照區間表提供的參數 進行模式函數

運算，進一步取出的機密數字，並轉換為相對應長

度 的二元機密訊息，依序完成二元機密訊息提取，

原始的機密訊息即可完整取出。 

 

3.3 溢位處裡 

 

  當機密訊息嵌入過程中，像素組鄰近灰階值的

邊界即趨近於灰階值0或 255時，像素組就會產生

上溢或下溢的問題，為了解決這問題 Chang 學者等

人將搜尋時會產生溢位問題的像素值強制更動，也

就是說若像素組中的  在搜索的過程中，產生上溢

問題則強制定義該像素值為     ，反之若產生下

溢問題則將像素值定義為   在本研究沿用這項

修改方式 

 

 

 

3.4 實驗結果 
 

實驗結果我們將偽裝影像中的各個像素    
 及

原始影像中的各像素    以峰值信噪比 PSNR(peak 

signal-to noise ratio)計算，作為評定影像品質的工具，

一般而言人類視覺難以辨別出測定數據大於 35 的

影像與原始影像之間差別。PSNR值定義如下： 

            

    

    
(8) 

其中MSE(mean a=square error)的計算公式為： 

 

     
 

   
        

       
 

 

   

 

   
 

(9) 

 

表 2 實驗結果 I 

 
 

  表 2 實驗結果是利用表 1 之影像複雜度區間表，所

進行的適應性嵌入，結果顯示本研究能夠提高整體機密

訊息的嵌入量，並且保持良好的偽裝影像品質，此外，

在越複雜的影像如：Baboon、Babara越能顯示在複雜影

像中，本方法能嵌入更多的機密訊息 

 

表 3影像複雜度區間表 II 

 
 

表 4 實驗結果 II 

 



表 5影像複雜度區間表 III 

 
 

表 6 實驗結果 III 

 
 

  表6之實驗結果參照表5之影像複雜度適應性區間，

透過影像複雜度門檻值大小進一步調整各區間的機密訊

息嵌入量。 

 

表 7影像複雜度區間表 IV 

 
 

表 8 實驗結果 IV 

 
 

   表 8之實驗結果參照表 5 之適應性區間表。在本研究

中，我們固定各個區間的門檻植，實際上使用者可以依

據機密訊息量調整區間大小，以上實驗結果皆顯示我們

所提出的研究與 Chang學者等人所提出之研究都能夠提

供良好的偽裝影像品質，而本研究相較之下能夠提供更

多的機密訊息負載量。  

 

 

 

4.結論 
  本研究所提出改良方法，參考了 Chang學者等

人所提出的模式函數式，本研究特色在於以鄰近區

塊複雜度作為適應性嵌入原則，且影像複雜度是以

預測的方式產生，有別於目前模式函數藏匿法的改

進方式都在於修改模式函數的基底公式；此外透過

影像複雜度區間的控制可提高機密訊息負載量。 

  本研究提出了一個較新穎方式包含了預測、以

及適應性嵌入，並提高機密訊息藏入量，在未來研

究上展望於更好的預測方法，使得預測結果越準確，

讓偽裝影像品質能有所提升。 
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