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機密訊息重編碼技術應用於雙影像無失真資訊隱藏

方法 

 

 

 

摘要 
隨著數位資訊的普及，網際網路已經成為

資訊傳遞不可或缺的重要工具，但是，當資料

在透明化的數位環境傳遞時，可能會遭受非法

的第三者利用不正當手段竊取、修改，甚至是

毀損檔案，因此，什麼方法能夠增加資訊傳遞

的安全性，就成為各個學者不斷討論的議題。 

資訊隱藏是在原始的媒體中加入機密訊

息，產生出的偽裝媒體即可躲過不法第三者的

窺視，成功達到秘密訊息交換的目的。媒體包

括了文字檔、圖片檔、影音檔或是其他的數位

訊號媒體等等，本篇論文以影像做為研究的主

要使用物件。 

關鍵詞：無失真資訊隱藏、雙影像技術、中間

對折策略、重新編碼規則 

 

1. 介紹 
資訊隱藏又可分類為可逆式資訊隱藏以及

不可逆式的資訊隱藏兩種，而兩者的差異是偽

裝影像是否能還原為原始的影像，可逆式資訊

隱藏方法簡稱(Reversible Information Hiding，

RIH)是能夠將原本所藏入的機密訊息從偽裝

影像取出並能夠將原始影像還原的技術，多用

於醫學影像或是軍事影像。 

早在十年前，可逆式的資訊隱藏方法已經

被很多學者所提出，其中像素差異值擴張方法

以及直方圖位移法為最先被提及。像素差異值

擴張方法是將機密訊息藏入至原始影像擴張

數倍後的兩個像素當中，在 2003 年 Tian 學者

提出第一個關於像素值差異擴張法的技術，計

算兩個像素之間的差異值後，將所計算的差異

值擴張至兩倍並同時藏入一個位元的機密訊

息。2004 年 Alatter 學者將 Tian 學者的方法做

改良，他將原本的像素值差異改成以向量導向

的方式計算，利用相鄰的四個像素來算出差異

值，並將擴張兩倍的差異值同時藏入三個位元

的機密訊息。 

Li等學者在 2011年時提出了適應性的藏入

技術，他們的方法首先要將圖片像素區分成平

坦區域以及不平坦區域兩種，再決定像素的預

測誤差及計算所藏入的機密訊息數量。2014 年，

Gui 等學者改良 Li 等學者在 2011 年所提的方

法，利用增加複雜度的類型做為區隔，以利增

加像素的預測誤差值的可藏入資訊量。 

直方圖位移方法是利用統計預測誤差值次

數的方式，產生直方圖圖表進行藏入，該方法

將機密訊息藏入至出現頻率最高的數值當中，

例如，在 2006 年 Ni 等學者所提出的直方圖位

移方法。Tsai 等學者在 2009 年提出利用線性預

測的方法，建立正向誤差值及負向誤差值的兩

張直方圖圖表，並將機密訊息藏入至誤差值出

現次數頻率最高當中。 

2013 年 Wang 等學者提出差異預測直方圖

方法，利用每兩個像素值產生誤差值的方法，

產生出一張以誤差值所組成的二維度直方圖

圖表，接著將二維度的圖表切分為一維度的直

方圖圖表後再進行藏入。 

除了差異值擴張方法及直方圖位移方法兩

種方法之外，最近較流行的方法是利用雙影像

的技術做藏入，它是當機密訊息要藏入時，將

原始影像複製成兩張一樣的偽裝影像，藉此增

加資訊藏入量。此外，雙影像的方法能夠有效

的增加所藏入機密訊息的安全性，因為若是非

法第三者沒有同時得到兩張偽裝影像的話，就

不可能完整提取所藏入的機密訊息，因此雙影

像的資訊隱藏技術是一種方便用於秘密共用

的一種概念。 

在 2007年Chang等學者將模數函式藏匿法

結合雙影像資訊隱藏技術，此方法一開始會先

建立一張 256X256 大小的矩陣，接著以兩個位

元的機密訊息為一組的方式做藏入，再由模數

函式的矩陣當中取以左上至右下及左下至右

上的兩條對角線的交點對應值做為兩張偽裝

影像的偽裝像素值。之後，Chang 等學者為了

能夠有效的降低影像失真程度，將所對應的左

上至右下的對角線改為水平線，左下至右上的

對角線改成為垂直線，這樣僅有兩條線所對應

的像素值做更動。Lee 等學者在 2009 年提出的
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方法認為將像素值設定為中心點，利用其上、

下、左及右四個方向的像素值做偽裝影像素值，

為了使影像能夠順利的還原回來，必須透過兩

張像素值的關聯性得知第二張的偽裝影像是

否有做過藏入的動作，若是無法進行藏入則第

二張偽裝影像的偽裝像素值，要回復成原來的

像素值。 

Lee 和 Huang 學者所提出的方法先將機密

訊息轉換成以五進制為基底的機密符號，並以

兩個單位為一組，透過已經定義過後的藏入演

算法取得兩張偽裝影像的偽裝像素值。2013 年

Chang 等學者為了使藏入機密訊息的資訊負載

量能夠有效的提升，因此將原本以五進制為基

底的機密訊息修改成以十進制為基底的機密

訊息，利用由左下至右上的對角線所對應的數

值做為偽裝像素值。2014 年 Qin 等學者將第一

張偽裝影像以模數函式的藏入方法進行嵌入，

再依照第一張影像所藏入的結果進行第二張

偽裝影像藏入。2015 年 Lu 等學者提出了利用

最低位元匹配法(LSB Matching)藏入機密訊息，

首先利用最低位元匹配法取得兩張偽裝影像

的偽裝像素值之後，透過像素值兩兩平均的方

法來檢查是否能將偽裝像素還原至原始的像

素值，不能還原的偽裝像素值，需要利用規則

表進行像素值的修改，藉此使影像能夠有效的

還原成功。 

由以上的方法介紹可得知，雙影像資訊隱

藏的技術結合了模數函式藏匿法、最低位元匹

配法、藏入規則表的方法將偽裝像素值做修改，

可以發現使用的藏入方法不同，所得到的資訊

負載量及影像的品質也會有所差異，比如使用

Lee 等學者的方法可以達到較高的影像品質結

果，但是缺點是藏入的資訊量僅僅只有 0.75bpp

而已，相較於 Chang 等學者提出利用模數函式

藏匿法所得到的高資訊負載量，但是影像品質

結果卻不佳。 

因此研究後發現影響影像品質效果的關鍵

來自於所藏入的機密訊息大小，普遍的資訊隱

藏技術中，大多會先將藏入的機密訊息先做進

制上的更改，大多為十進制為基底的為主，再

將修改後的機密訊息進行像素值的計算，包含

相加、相減以及平均法的計算等等，但若是機

密訊息過大的話，則所修改後的偽裝像素值會

與原始影像像素值相差甚大，導致影像的失真

程度增大，影響影像品質。 

本研究將針對機密訊息做前處理，利用 Lu

等學者在 2015 年提出的中間對折策略先將機

密訊息轉成有正有負的值域範圍，接著統計對

折後的機密符號所出現的頻率，將機密符號依

出現頻率重新編碼，出現頻率越高的符號其編

碼越接近 0，讓高出現頻率的機密符號在與像

素值進行相加或相減時其造成的失真度能夠

降到最低。 

2. 文獻探討 

2.1.基於模數函式藏匿方法之雙影像技術 

Zhang 和 Wang 學者於 2006 年提出模數

函數藏匿方法，它是將 n 個像素值為一組後進

行藏入，並且利用模數函式來計算像素值是否

需要被修改。 

模數函式的公式如下： 

, , 1 , 1 , 1

1

( , , , ) ( )  mod  (2 1),
n

i j i j i j n i j q

q

F x x x x q n    



 
   
 
   (1) 

其中，x
i,j

 代表原始的像素值，i 和 j 為像

素的索引值，利用 2log (2 1)k n   公式可以

計算 n 個像素中可藏入多少個機密訊息，並將

k 個機密訊息為一組轉換成以(2n+1)進制為基

底的機密符號 d 值，利用 F()函式公式計算出

F 函式值後，判斷 F 函式值與要藏入的機密訊

息 d 值是否相等，兩者相等的話，則像素值不

作任何修改，反之，則需要改其中一個像素值，

修改像素值的公式如下：  

( ) mod  (2 1),u d F n               (2) 

, 1 , 1

, 2 , 2

1,      if ,

1,   otherwise.

i j u i j u

i j n u i j n u

x x u n

x x

   

   

   

  

      (3) 

u 代表的是要修改的像素值位置，透過公

式(2)可求得 u 值，並依照 u 值算出來的結果利

用公式(3)進行像素值的修改，讓 F 函式值與機

密訊息 d 值相同。 

以圖 1 為例，當 n=4 且機密訊息為

001110101111，代表 4 個像素為一組可藏入 

2log (2 4 1) 3k       個機密訊息，並將每 k

個位元為一組，轉成(2×4+1)進制值得到機密訊

息 d 為 (001)2=(1)9、(110)2=(6)9、(101)2=(3)9

和(111)2=(7)9。在圖 1 中第一組區塊的 4 個像素

值分別為 23、24、22 和 25，代入公式(1)計算

出 F 函式值為 F(23,24,22,25)=(23×1+24×2+22×

3+25×4) mod (2×4+1)=3，計算後 F 函式值不等

於第一個機密訊息 d=(1)9，因此利用公式(2)計

算要修改的像素值位置 u=(1-3) mod (2×4+1)=7，

並利用公式 (3)取得修改後的像素值 x'1,(1+2 ×

4-7)=24-1=23，即偽裝像素值為 23、23、22 和

25。 
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1 2 3 4 

1 23 24 22 25 

2 32 40 35 43 

3 36 65 48 50 

4 52 46 40 45 

圖 1 EMD 之藏入範例 

 

為了改善 EMD 的藏入量，Chang 等學者

在 2007 年提出第一個雙影像技術。此方法是將

EMD 的模數函式公式(1)加以改良。改良後公

式如下： 

, , 1 , , 1( , ) ( 2 ) mod  5,i j i j i j i jM x x x x       (4) 

M 為模數函式矩陣，在裡面存放像素值

0~255 的所有模數函式值。首先，此方法先利

用公式(4)建立一個 256×256 的模數函式矩陣

M={M(0,0), M(0,1),…, M(255,255)}，如圖 2 所

示。接著以 2 個機密訊息為一組，並轉成 5 進

制為基底的機密訊息 d，每次以取 2 個機密訊

息 d 為一組進行藏入。利用像素值配對 x
i,j
和

x
i,j+1

取得模數函式值 M(x
i,j
, x

i,j+1
)做為中心，從

模數函式矩陣 M 中選取 5×5 區塊。若區塊中的

模數函式值等於機密訊息 d 值時，則會將所對

應到的像素值 x
i,j
和 x

i,j+1
作為偽裝像素值。 

 
圖 2 256×256 模數函式矩陣 

 

以像素值配對 x
1,1

=23、x
1,2

=24 且機密訊息為

001110 為例，每 2 個機密訊息為一組，轉成 5

進制機密訊息 d 為(00)
2
=(0)

5
、(11)

2
=(3)

5
和

(10)
2
=(2)

5
。以模數函式值 M(23,24)=1 為中心，

選取一個 5×5 區塊(如圖 2 所示)，利用該區塊

內右對角線 (如圖 3(a) 所示)和左對角線 (如

圖 3(b) 所示)藏入機密訊息(0)
5 和(3)

5
。當第 1

個機密訊息 d=(0)
5
，對應到像素值為 x'

1,1
=24 和

x'
1,2

=23，此即為第 1 張偽裝影像的像素值；第

2 個機密訊息 d=(3)
5
，對應到像素值為 x''

1,1
=22

和 x''
1,2

=23，此即為第2張偽裝影像的像素值，

藏入範例如圖 3 所示。 

 
圖 3 Chang 等學者之雙影像範例 

 

 然而，為了追求更好的影像品質，Chang

等學者在 2009年將 EMD雙影像技術再加以進

行改良。此方法是將機密訊息的對應方式由右

對角線和左對角線，修改成水平線和垂直線進

行藏入，以像素值配對 x
1,1

=23、x
1,2

=24 且機密

訊息 d 為 (0)
5
和 (3)

5
為例，將模數函式值

M(23,24)=1視為中心點，並選取一個5×5區塊，

以垂直線上的模數函式值(如圖 4(a)所示)和水

平線上的模數函式值(如圖 4(b)所示)對機密訊

息(0)
5
和(3)

5
進行藏入。第1個機密訊息d=(0)

5
，

對應到的像素值為 x'
1,1

=23 和 x'
1,2

=26，此即為

第 1 張偽裝影像的像素值；第 2 個機密訊息

d=(3)
5
，對應到像素值為 x''

1,1
=25 和 x''

1,2
=24，

此即為第 2 張偽裝影像的像素值，藏入範例如

圖 4 所示。 

 
圖 4 Chang 等學者之改良後雙影像範例 

 

Chang 等學者在 2013 年將模數函式矩陣

的區塊大小由 5×5 擴增至 9×9，並且以 10 進制

為基底的機密訊息 d 進行藏入。為了提升影像

品質，該方法將機密訊息的對應方式由左對角

線及右對角線，修改為只利用右對角線進行嵌

入，並且同時對第 1 張影像的偽裝像素值 x'
i,j
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和第 2 張影像的偽裝像素值 x''
i,j
進行修改。此

方法將模數函式矩陣公式(5)進行修改，公式如

下所示： 

, , , ,( , ) ( 3 ) mod  9.i j i j i j i jM x x x x         (5) 

以像素值 x
1,1

=23 且機密訊息為 001110 為

例，機密訊息轉成 10 進制機密訊息 d 為

(001)
2
=(1)

10
和(110)

2
=(6)

10
。接著將像素值 x

1,1

代入公式(5)取得模數函式值 M(23,23)=2，以模

數函式值為中心，選取 9×9 區塊(如圖 5(a)所示)。

第 1 個機密訊息 d=(1)
10
，對應到像素值為

x'
1,1

=19(如圖 5(b)所示)和 x''
1,1

=27(如圖 5(c)所

示)。 

 
圖 5 Chang等學者2013年改良後之雙影像範例 

  

Qin 等學者在 2014 年將 EMD 與雙影像技術結

合，此方法是將機密訊息轉成以 5 進制為基底

的機密訊息，並且利用像素值配對 x
i,j
和 x

i,j+1

將機密符號 d
1
和 d

2
進行藏入。機密符號 d

1
先

利用 EMD 藏入影像中，取得第一張偽裝影像

像素值配對 x'
i,j
和 x'

i,j+1
。為了避免影像無法還

原回原始影像，該方法以偽裝像素值配對 x'
i,j

和 x'
i,j+1

判斷機密符號 d
2
的藏入方法，判斷的

條件如下所示： 

(1)當 x'
i,j
＝x

i,j
且 x'

i,j+1
＝x

i,j+1
，機密符號 d

2
繼續

利用 EMD 進行嵌入，產生第 2 張偽裝影像像

素值配對 x''
i,j
和 x''

i,j+1
。 

(2)當 x'
i,j
＝x

i,j
且 x'

i,j+1
≠x

i,j+1
，對第 2 張偽裝影像

的像素值 x
i,j+1

進行修改，使 F 函式值等於機密

符號 d
2
。修改的公式如下所示： 

2 , , 1 , , 1

2 , , 1 , , 1

2 , , 1 , , 1

2 , , 1 , , 1

2 ,

1, if , 1 sign( ) ,

2, if , 2 sign( ) ,

3, if , 3 sign( ) ,

4, if , 4 sign( ) ,

5, if ,

i j i j i j i j

i j i j i j i j

i j i j i j i j

i j i j i j i j

i j

d F x x x x

d F x x x x

l d F x x x x

d F x x x x

d F x

 

 

 

 

      

      

       

      

 , 1 , , 15 sign( ) .i j i j i jx x x 










      

   (6) 

, ,

, 1 , 1 , 1 , 1

,                                         

sign( ).

i j i j

i j i j i j i j

x x

x x l x x   

 


    

         (7) 

l 是為介於 1~5 之間的數值，sign()為正負號符

號函數，以 1 和-1 表示正數和負數。為了使 F

函式值與機密符號 d
2
相等，利用公式(6)計算並

找出數值 l，並將數值 l 代入公式(7)計算出第 2

張影像偽裝像數值配對 x''
i,j
和 x''

i,j+1
。 

(3)當 x'
i,j
≠x

i,j
且 x'

i,j+1
＝x

i,j+1
，對第 2 偽裝張影像

的像素值 x
i,j
進行修改，使 F 函式值等於機密

符號 d
2
，而修改的公式如下所示： 

2 , , , , 1

2 , , , , 1

2 , , , , 1

2 , , , , 1

2 ,

1, if 1 sign( ), ,

2, if 2 sign( ), ,

3, if 3 sign( ), ,

4, if 4 sign( ), ,

5, if 5 sign(

i j i j i j i j

i j i j i j i j

i j i j i j i j

i j i j i j i j

i j

d F x x x x

d F x x x x

l d F x x x x

d F x x x x

d F x x









      

      

       

      

   , , , 1), .i j i j i jx x 










    

 (8) 

, , , ,

, 1 , 1

sign( ),    

.                               

i j i j i j i j

i j i j

x x l x x

x x 

    

 

         (9) 

為了使 F 函式值與機密符號 d
2
相等，利用公式

(8)來計算並找出數值 l，並將數值 l代入公式(9)

計算出第 2 張影像偽裝像數值配對 x''
i,j
和

x''
i,j+1
。 

以像素值配對 x
1,1

=23、x
1,2

=24 且機密訊息

為 0011 為例，將機密訊息轉成機密符號

d
1
=(00)

2
=(0)

5
和 d

2
=(11)

2
=(3)

5
。透過公式(1)計算

出 F 函式值為 F(23,24)=(23×1+24×2) mod (2×

2+1)=4，由於 F 函式值不等於機密符號 d
1
，利

用公式(2)計算出欲修改像素位置 u=(0-2) mod 

(2×2+1)=4，接著透過公式(3)取得修改後像素值

x'
1,2

=23-1=22，取得第一張影像偽裝像素值 x'
1,1

和 x'
1,2
為 22、24。因為 x'

i,j
＝x

i,j
且 x'

i,j+1
≠x

i,j+1
，

所以利用公式(6)計算出數值 l=3，並且代入公

式(7)取得第 2 張影像偽裝像數值配對

x''
i,j

=23-(3×sign(22-23))=26 和 x''
i,j+1

=24。 

 

2.2.植基於位置性之雙影像技術 

Lee 等學者於 2009 年提出一個基於位置

性的雙影像技術，此方法利用像素值配對為 x
i,j

和 x
i,j+1

一組座標，像素值 x
i,j
和 x

i,j+1
分別代表著

X 軸及 Y 軸的座標，此組像素值配對視為十字

座標圖(如圖 6 所示)中心點(x
i,j

, x
i,j+1

)，中心點的

上、下、左及右 4 組像素值配對分別對應到機

密訊息 s
1
 和 s

2
的四種不同組合，其中 s

1
 和 s

2

各為 1 位元機密訊息，並將所對應到的像素值

配對當作第一張偽裝影像的像素值配對 x'
i,j
和

x'
i,j+1
。對應公式如下所示： 
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, , 1 1 2

, , 1 1 2

, , 1

, , 1 1 2

, , 1 1 2

1, ,     if 00,

, 1 ,     if 01,
   

, 1 ,     if 10,

1, ,     if 11.

i j i j

i j i j

i j i j

i j i j

i j i j

x x s s

x x s s
x x

x x s s

x x s s











  

  

   
 


 

 (10) 

 
圖 6 十字座標圖 

接著利用類似方法來嵌入機密訊息 s
3
 和 s

4
，取

得第 2 張偽裝影像的像素值配對 x''
i,j
和 x''

i,j+1
。

嵌入的公式如下所示： 

 

 

 

 

 

, , 1 3 4

, , 1 3 4

, , 1

, , 1 3 4

, , 1 3 4

1, ,     if 00,

, 1 ,     if 01,
   

, 1 ,     if 10,

1, ,     if 11.

i j i j

i j i j

i j i j

i j i j

i j i j

x x s s

x x s s
x x

x x s s

x x s s











  

  

   
 


 

 (11) 

利用公式(11)可取得偽裝像素值的配對

x''
i,j
和 x''

i,j+1
，為了判斷機密訊息 s

3
 和 s

4
是否能

嵌入，因此利用偽裝像素值配對 x'
i,j
和 x'

i,j+1
 (在

圖 7中以 x'表示)和偽裝像素值配對 x''
i,j
和 x''

i,j+1
 

(在圖 7 中以 x''表示)，當兩組偽裝像素值配對

在十字座標圖上位置呈對向關係(如圖 7 (a)-(d))

或是順時針方向(如圖 7 (e)-(h))，則能完成機密

訊息的嵌入；反之，若是在其他情況下，則無

法嵌入，因此偽裝像素值配對 x''
i,j
和 x''

i,j+1
還原

成像素值配對 x
i,j
和 x

i,j+1
。 

 
圖 7. Lee 等學者的方向性策略 

以像素值配對 x
1,1

=35 和 x
1,2

=36 且機密訊

息 s
1
和 s

2
等於 00 為例，利用公式(10)取得偽裝

像素值配對為 x'
1,1

=35+1 和 x'
1,2

=36，位於十字

座標圖的中心點右方(如圖 8 (a))。假設機密訊

息 s
3
和 s

4
為 11，利用公式(11)計算出偽裝像素

值配對為 x''
1,1

=35-1=34 和 x''
1,2

=36，位於十字

座標圖的中心點左方，和偽裝像素值配對

x'
1,1

=36 和 x'
1,2

=36 呈對向關係(如圖 8(b))，則代

表可嵌入機密訊息，完成嵌入的動作。若 s
1
 和

s
2
等於 00 的情況下，而 s

3
 和 s

4
為 10，代入公

式 (11)可取得偽裝像素值配對 x''
1,1

=35 和

x''
1,2

=37，位於偽裝像素值配對 x'
1,1

=36 和

x'
1,2

=36 的逆時針位置(如圖 8(c)所示)，則無法

進行嵌入，因此將偽裝像素 x''
1,1
和 x''

1,2
還原成

35 和 36。 

 
圖 8 Lee 等學者的雙影像技術範例 

為了提高藏入量，Lee 和 Huang 學者於

2013 年將機密訊息轉成 5 進制機密符號，並利

用定義好的嵌入規則表來進行藏入。此方法首

先取 5 個機密位元 s={s
1
, s

2
, s

3, s4
, s

5
}，轉換成

10 進制的機密符號 d，若當 16≦d≦24，則將

機密訊息 s轉成一組 5進制機密符號得到 d
1
和

d
2
；而當 d＜16 或 d＞24，則從機密訊息 s 中取

前 4 位的機密訊息，並轉成 5 進制機密符號得

到 d
1
和 d

2
。以 s=00110 為例，先將機密訊息轉

成 10 進制的機密符號 d=(00110)
2
=(6)

10
，因為 d

＜16，則從機密訊息中取 4 個機密訊息

s=(0011)
2
，轉成 5 進制機密符號 d

1=(0)
5
和

d
2
=(3)

5
。 

機密符號 d
1
和 d

2
總共會有 25種組合方式，

此方法針對 25 種組合定義 25 組不同嵌入規則

表(如表 1)。每組的機密符號 d
1
和 d

2
都會對應

到一組嵌入的規則，將像素值配對 x
i,j
和 x

i,j+1

代入嵌入規則表，取得第 1 張偽裝影像像素值

配對 x'
i,j
和 x'

i,j+1
和第 2 張偽裝影像像素值配對

x''
i,j
和 x''

i,j+1
。以像素值配對 x

1,1
=35、x

1,2
=36 為

例，機密符號 d
1=(0)

5
和 d

2
=(3)

5
，所對到的規則

為 x'
i,j

=x
i,j

=35，x'
i,j+1

= x'
i,j+1

+1=36+1=37，而 x''
i,j

= 

x
i,j

+1=35+1=36，x''
i,j+1

= x
i,j+1

+1=36+1=37。 
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表 1 Lee 和 Huang 學者之嵌入規則表 

d
1
 x'

i,j
 x'

i,j+1
 d

2
 x''

i,j
 x''

i,j+1
 

0 x
i,j

 x
i,j+1

+1 

0 x
i,j

 x
i,j+1

 

1 x
i,j

 -1 x
i,j+1

-1 

2 x
i,j

 -1 x
i,j+1

+1 

3 x
i,j

 +1 x
i,j+1

+1 

4 x
i,j

 +1 x
i,j+1

-1 

1 x
i,j

-1 x
i,j+1

-1 

0 x
i,j

 x
i,j+1

+1 

1 x
i,j

 -1 x
i,j+1

 

2 x
i,j

 +1 x
i,j+1

+1 

3 x
i,j

 +1 x
i,j+1

 

4 x
i,j

 +1 x
i,j+1

-1 

2 x
i,j

-1 x
i,j+1

+1 

0 x
i,j

 +1 x
i,j+1

 

1 x
i,j

 +1 x
i,j+1

-1 

2 x
i,j

 x
i,j+1

+1 

3 x
i,j

 x
i,j+1

-1 

4 x
i,j

 -1 x
i,j+1

-1 

3 x
i,j

+1 x
i,j+1

+1 

0 x
i,j

 x
i,j+1

-1 

1 x
i,j

 -1 x
i,j+1

-1 

2 x
i,j

 -1 x
i,j+1

 

3 x
i,j

 +1 x
i,j+1

 

4 x
i,j

 -1 x
i,j+1

+1 

4 x
i,j

+1 x
i,j+1

-1 

0 x
i,j

 -1 x
i,j+1

 

1 x
i,j

 -1 x
i,j+1

+1 

2 x
i,j

 x
i,j+1

+1 

3 x
i,j

 +1 x
i,j+1

+1 

4 x
i,j

 x
i,j+1

-1 

2.3.植基於最低位元取代匹配法的雙影像

技術 

Mielikainen 學者於 2006 年提出最低位元取代

匹配法 (Least-Significant-Bit Matching, LSB 

Matching)。為了嵌入兩個機密訊息 s
1
 和 s

2
，

此方法利用一個二元函式(Binary Function)來

決定如何修改像素值配對 x
i,j
和 x

i,j+1
，嵌入的流

程如圖 9所示，其中 x'
i,j
和 x'

i,j+1
為偽裝像素值。 

 
圖 9 LSB 匹配法嵌入流程 

 嵌入的流程中，透過 LSB 函式計算出像

素值 x
i,j
的最低位元，並判斷 x

i,j
的最低位元是

否與機密訊息 s
1
相等，若相等，則像素值配對

x
i,j
和 x

i,j+1
直接代入 F 函式；若不相等，則像素

值 x
i,j
減 1，並代入 F 函式中，F 函式如下： 

,

, , 1 , 1( , ) ( ).
2

i j

i j i j i j

x
F x x LSB x 

 
  

 
      (12) 

接著利用像素值 x
i,j
的最低位元和 F 函式

值判斷來修改像素值，當 LSB(x
i,j
)=s

1
且 F(x

i,j
, 

x
i,j+1

)=s
2
，則偽裝像素值配對 x'

i,j
和 x'

i,j+1
等於像

素值配對 x
i,j
和 x

i,j+1
；當 LSB(x

i,j
)=s

1
且F(x

i,j
, x

i,j+1
)

≠s
2
，則偽裝像素值配對 x'

i,j
和 x'

i,j+1
等於 x

i,j
和

x
i,j+1

+1；當 LSB(x
i,j
)≠s

1
且 F(x

i,j
-1, x

i,j+1
)=s

2
，則

偽裝像素值配對 x'
i,j
和 x'

i,j+1
等於 x

i,j
-1 和 x

i,j+1
；

當 LSB(x
i,j

)≠s
1
且 F(x

i,j
-1, x

i,j+1
)≠s

2
，則偽裝像

素值配對 x'
i,j
和 x'

i,j+1
等於 x

i,j
+1 和 x

i,j+1。 

以像素值配對 x
1,1

=35 和 x
1,2

=36 且機密訊

息 s
1
 和 s

2
為 00 為例，LSB(35)=1 且 LSB(35)=1

≠s
1
，將 35-1 代入公式(12)計算出 F(34, 36)函

式值為 1。由於 LSB(45)=1≠s
1
且 F(34, 36)=s

2
=1

≠s
2
，故偽裝像素值配對x'

1,1
和x'

1,2
為36和36。 

Lu等學者將LSB 匹配方法應用在雙影像

的技術中以提高影像品質，此方法每次以像素

值配對 x
i,j
和 x

i,j+1
為一組，嵌入 4 個機密訊息

s
1
、s

2
、s

3
及 s

4
。首先，利用 LSB 匹配法來將

機密訊息 s
1
及 s

2
嵌入至第 1張偽裝影像當中，

取得偽裝像素值配對 x'
i,j
和 x'

i,j+1
，而機密訊息

s
3
和 s

4
同樣利用 LSB 匹配法進行嵌入，取得

第 2 張偽裝影像偽裝像素值配對 x''
i,j
和 x''

i,j+1
。

接著利用平均法來檢查偽裝像素值是否能還

原回到原始的像素值，檢查公式如下： 

, , ,

, 1 , 1 , 1

( )/2 ,      

( )/2 ,

i j i j i j

i j i j i j

p x x

p x x  

      


     

         (13) 

其中 p
i,j
和 p

i,j+1
為還原後的像素值。透過公式(13)

判斷偽裝像素值是否能還原，當 x
i,j

=p
i,j
且 x

i,j+1
= 
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p
i,j+1
，代表像素值可以還原，偽裝像素值不需

要修改；若當 x
i,j
≠p

i,j
或 x

i,j+1
≠p

i,j+1
，則代表像

素值無法順利還原，則須依照規則表來修改偽

裝像素值，規則表如表 2 所示。 

 

表 2 Lu 等學者之規則表

 

以像素值配對 x
1,1

=35 和 x
1,2

=35 為例，利

用 LSB 匹配法將機密訊息(00)
2
和(10)

2
嵌入 2

張影像當中，嵌入第一組機密訊息(00)
2
時，因

為 LSB(35)=1≠s
1
=0，將像素值 x

1,1
-1 代入公式

(12)計算出 F 函式值為 F(34,35)=0=s
1
=0，故像

素值 x
1,1
減 1，取得偽裝像素值配對 x'

1,1
和 x'

1,2

為 35-1=34 和 36；嵌入第二組機密訊息(10)2

時，由於 LSB(35)=1，透過公式(12)計算出 F

函式值為 F(35,35)=0=s
2
=0，則偽裝像素值配對

x''
1,1
和 x''

1,2
為 35 和 36。接著透過公式(13)計算

出還原後的像素值                   

和                 ，其中    不等於像

素值 x
1,1
，代表影像不可進行還原，因此偽裝

像素值需要修改，而該修改情況符合表 2 中的

Case 4，因此，偽裝像素的修改須修正為 x'
1,1

= 

x
1,1

 -1=35-1=34 ， x'
1,2

= x'
1,2

=35 ； x''
1,1

= 

x
1,1

+2=35+2=37，x''
1,2

= x
1,2

+1=35+1=36。 

 

2.4.植基於中間對折策略的雙影像技術 

    Lu 等學者在 2015 年提出利用中間對折策

略的雙影像技術，此方法將機密訊息先對折，

再將對折後的機密訊息分別藏入兩張偽裝影

像當中，藏入流程如圖 10。 

 
圖 10 中間對折策略藏入流程 

首先，將機密訊息(Secret Message)以每 k

個位元為一組，轉成一個機密符號 d，為了避

免機密符號 d 過大而造成影像失真，利用中間

對折策略對機密符號 d 進行縮減，使得機密符

號的值域由R={0, 1, 2,…, 2
k
-1}變為R ={-2

k-1
, - 

2
k-1

+1,…,-1, 0, 1,…, 2
k-1

-2, 2
k-1

-1}，公式如下： 
12 ,kd d                        (14) 

其中d 為對折後的機密符號，2
k-1為中間

值。利用公式(14)將機密符號 d 轉換成對折後

機密符號d ，若當 d<2
k-1，則對折後機密符號

d 以負數表示；若當 d=2
k-1，則對折後機密符

號 d 以 0 表示；若當 d>2
k-1，則對折後機密符

號 d 以正數表示。圖 11 為 R 與R 的值域示意

圖，公式(14)將原本都是正數的機密符號 d 轉

成為正、負數的數值。  

 

圖 11 R 與R值域示意圖 

為了提升影像品質，此方法是利用平均法

將對折後機密符號d 嵌入至兩張偽裝影像當

中。嵌入公式如下： 

1

2

,
2

.
2

d
d

d
d

  
  

  


 
  
 

                       (15) 

, , 1

, , 2

,

,

i j i j

i j i j

x x d

x x d

  

  

                     (16) 

其中 1d 以及 2d 是由d 分割出來的，嵌入像素值

xi,j中，形成二個偽裝像素值 x'i,j及 x''i,j。 

以圖 12為例，原始影像 X={35, 36, 40, 42}。

假設每次嵌入位元數為 k=3，當 x
1,1

=35 且機密

訊息為 s=(001)
2
，將機密訊息 s 轉成 10 進制的

機密符號 d=(1)
10
，利用公式(14)將機密符號 d

對應至新的值域 R 中，取得對折後機密符號

1 4 3d     。接著利用公式(15)計算出對折

後機密符號 d 的兩個數值 1 3 / 2 2d      

及 2 3/ 2 1d       ，然後將 1d 和 2d 代入公式

(16)計算可取得偽裝像素值 x'
1,1=35+(-2)=33 和

x''
1,1=35-(-1)=36。 
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下一個像素值為 x
1,2

=36，假設機密訊息為

s=(110)
2
。首先將機密訊息 s 轉成機密符號

d=(6)
10
，利用公式(14)將機密符號 d 對應至新

值域R中，取得對折後機密符號 6 4 2d    。

接著利用公式(15)計算對折後機密符號 d 的兩

個數值 1 2 / 2 1d     和 2 2 / 2 1d     ，接著

將數值 1d 和 2d 代入公式(16)計算可取得偽裝像

素值 x'
1,2=36+1=37 和 x''

1,2=36-1=35。 

 
圖 12 嵌入範例 

 

3. 研究方法 
本研究使用機密訊息重新編碼技術，將機密

訊息重新編碼，再透過中間對折策略將機密訊

息對折，接著將對折後的機密訊息分別藏入兩

張偽裝影像當中，研究設計圖如圖 13 所示。 

 
圖 13 研究設計圖 

3.1 嵌入階段 

令原始影像為 X={x
1,1

, x
1,2

,…, x
h,w

}，其中 h，w

為影像的高和寬。先將機密訊息 (Secret 

Message)轉換成以二進制為基底，以每 k 個位

元為一組，轉成以十進制為基底的機密符號d，

將所有的機密符號依據出現的次數做統計，並

利用所出現的次數統計表進行由次數多到次

數少的排序，並透過中間對折策略方法使機密

符號 d 的值域進行縮減。以表 3 為例，令 k=4，

表中 d=15 出現了 H(d)=12 次為出現頻率最多

的，因此重新編碼為對折後的訊息 F(d)=0。 

 

表 3 規則表 

 
 

由表 3 的規則表可以得到原始機密符號 d

值所對應的新機密符號 F(d)值，為了有效提升

影像品質，本篇論文採用平均法將新機密訊息

F(d)嵌入至兩張偽裝影像當中，嵌入的公式如

下： 

 
    

        
    

 
 

    
         

    

 
 

                   (17) 

將 F(d)值一分為二嵌入至 Xi,j中，可以得

到兩個偽裝像素值 X'
i,j
和 X''

i,j
。偽裝像素產生

過程中，可能因為機密符號的嵌入產生溢位問

題，例如當 Xi,j=253 且  
    

 
  =5 時，兩者相加

就會造成上溢 (Overflow) 問題。由於 F(d)的

值域為[-2
k-1

, 2
k-1

-1]，當像素值小於 2
k-1則可能

因為加上 -2
k-1 而造成下溢，或像素值大於

255-(2
k-1

-1)=256-2
k-1，則可能因為加上 2

k-1
-1 而

造成上溢。因此，在進行嵌入時要先判斷偽裝

像素值是否介於 2
k-1到 256-2

k-1之間。整體的嵌

入流程如下所示： 

(1) 令原始影像為 X。 

(2) 判斷像素值 Xi,j是否介於[2k-1, 256-2k-1]之

間，若像素值Xi,j在範圍內則可進行嵌入；

若像素值 Xi,j超出此範圍，代表該像素值

可能會發生溢位問題，則像素不能嵌入，

令 X'i,j=Xi,j且 X''i,j=Xi,j，跳到下一個像素。 

(3) 取出 k 個機密訊息 s={ s1, s2, s3,…, sk}，轉

成 10 進制的機密符號 d。統計 d 出現的

次數 H(d)，依 H(d)由大至小排序，H(d)

越大則 F(d)造成的失真越小，F(d)的編碼

原則為從 0 開始，數值一正一負給值，

例如：0，1，-1，2，-2，3，-3，…，-(2k-1-1)，

2k-1。 
(4) 將 F(d)值代入公式(17)，將 F(d)一分為二，

可以得到偽裝像素值 X'i,j和 X''i,j。 

(5) 以此類推，重複步驟 (2)-(4)直到所有機

密訊息都完成嵌入。 

以圖 14 為例，原始影像 X={30, 40, 45, 50}。

假設每次嵌入位元數為 k=4，機密訊息

0010100100100100以 4個位元一組轉成十進制

的機密符號 d，利用下方的對照表將機密符號

出現的次數由多至少進行排序可得下表： 
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d 2 9 4 

H(d) 2 1 1 

F(d) 0 1 -1 

 

  當 X1,1=30 且機密訊息為 s=(0010)
2
轉成十進

制機密符號 d 值為(2)10透過對照表可得到對折

後的機密符號 F(d)值為 0，利用公式(17)計算出

偽裝像素值    
        

    

 
 = 30+0=30 和

    
         

    

 
 =30-0=30。 

    下一個像素值是 X1,2=40 且機密訊息為

s=(1001)
2
轉成十進制機密符號 d值為(9)10透過

對照表可得到對折後的機密符號 F(d)值為 1，

利用公式(17)計算出偽裝像素值    
       

 
    

 
 = 40+1=41 和    

         
    

 
 =40-0=40。 

 
圖 14 嵌入範例 

3.2.資訊取出和影像還原 

藏入資訊的取出，首先要判斷偽裝像素值

X'
i,j
和 X''

i,j是否相等，若 X'
i,j

= X''
i,j
且數值不介

於[2
k-1

, 256-2
k-1

]的範圍內則表示沒有藏入機密

訊息，偽裝像素即為原始像素；反之，若偽裝

像素值 X'
i,j
和 X''

i,j
其中一個介於範圍內，表示

此像素有藏機密訊息，則將偽裝像素值 X'
i,j
和

X''
i,j
進行相減，可以取得對折後機密符號F(d)，

接著透過對照表可得到原始的機密符號 d，機

密訊息取出的公式如下： 

F(d)= X'
i,j

-X''
i,j

                         (18) 

利用公式(18)取得對折後機密符號 F(d)，並且

將對折後機密符號 F(d)代入規則表可以得到機

密符號 d。接著將機密符號 d 轉換成以二進制

為基底的機密訊息，取得 k 個機密訊息 s。 

    以偽裝像素值 X'
1,1

=30 和 X''
1,1

=30 為例，

每次嵌入位元數為 k=4，透過公式(18)計算出對

折後機密符號 F(d)=30-30=0，利用規則表取得

機密符號 d=2，接著將機密符號 d 轉換成以二

進制為基底的機密訊息 s=(0010)
2
。下一個偽裝

像素值 X'
1,2

=41 和 X''
1,2

=40，取得對折後機密符

號 F(d)=41-40=1，利用規則表取得機密符號

d=9，接著將機密符號 d 轉換成以二進制為基

底的機密訊息 s=(1001)
2
。 

    影像還原的部分，將偽裝像素值 X'
i,j
和 X''

i,j

進行平均後，即可取得原始像素值 Xi,j。還原公

式如下： 

      
    

      
  

 
                         (19) 

    以偽裝像素值 X'
1,1

=30 和 X''
1,1

=30 為例，

透過公式(19)計算出原始像素值          

         ；偽裝像素值 X'
1,2

=41 和 X''
1,2

=40

代入公式 (19) 計算出原始像素值      

              。資訊取出和影像還原的範

例如圖 15 所示。 

 

 
圖 15 資訊取出和影像還原範例 

 

4. 實驗結果 
本研究透過 Matlab 7.14.0 (R2012a)實作出所

提方法與其他雙影像技術，利用灰階影像進行

實 驗 。 灰 階 影 像 取 自 The Waterloo 

GreyscaleSet2 

(http://links.uwaterloo.ca/Repository.html) 資 料

庫中 8 張 512×512 大小的標準灰階影像，如圖

16 所示。 

 
圖 16 標準灰階影像 

http://links.uwaterloo.ca/Repository.html
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本篇論文利用影像峰值信號雜訊比（Peak 

Signal to Noise Ratio, PSNR）評估原始影像和

偽裝影像像素之間的差異，PSNR 公式如下所

示： 

2

10
2

, ,

1 1

255
PSNR 10 log (dB),

1
( )

h w

i j i j

i j

x x
h w  

 
 
  
  
  



   (20) 

h×w 為整張影像的大小，x'
i,j和 x

i,j分別代

表偽裝影像和原始影像的像素值。若是兩張影

像之間的像素值差異較小，則代表會有較好的

影像品質，PSNR 值也就越高。反之，兩張影

像之間的像素值差異過大，則代表影像品質會

較差，PSNR 值也就越低。為了衡量藏入方法

的藏入能力，利用每個像素能夠嵌入位元數

（Bits Per Pixel, bpp）評估偽裝影像的藏入量

大小，bpp 公式如下所示： 

bpp ,
2

C

h w


 
                     (21) 

C 為兩張偽裝影像的藏入量的加總。當

bpp 較大時，代表此方法的藏入能力較好，可

以藏入的資訊量也就越多，而當 bpp 較小時，

代表此方法的藏入能力較差，可以藏入的資訊

量也就越少。 

表4是本篇論文提出方法在不同的機密訊

息長度 k 下，影像品質與總藏量之比較，其中

PSNR_1 和 PSNR_2 分別為第一張偽裝影像和

第二張偽裝影像的影像品質，PSNR_Avg 代表

兩張偽裝影像的影像品質平均值。從表 4 中可

以發現當 k 設為 3 時，實驗中的 8 張影像的偽

裝影像 PSNR 值皆會大於 59dB，代表原始影像

與偽裝影像的像素值差異較小，總藏入量大約

可達到 786,000 位元；若當 k=6，實驗中的 8

張影像的總藏量平均為 1,501,778 位元，且平

均的 PSNR 值皆在 42 dB 以上。 

 

表 4 不同訊息長度 k 下影像品質及總藏量比較 

 
 

表 5 為所提方法與 2015 年 Lu 等學者提

出的方法 [17] 之總藏入量和影像品質的比較

表，當 k=3 時，本篇論文所提方法的第一張偽

裝影像 PSNR 值為 55.50dB，較 Lu 等學者於

2015 年所提出的方法高出約 12 dB，而第 2 張

偽裝影像 PSNR 值更達到 62.91 dB，比 Lu 等

學者的方法高出 20 dB，以平均 PSNR 值來看

Lu 等學者的平均 PSNR 值為 42.45 dB，較本篇

所提的方法的 59.20 dB 低了 16.75 dB。當機密

訊息 k 的長度越大時，本篇論文所提的方法與

Lu 等學者 2015 年所提出的方法的影像品質差

異更為顯著。由表 5 可以發現，雖然本篇所提

方法的藏入能力與 Lu等學者於 2015年所提的

方法相同，但本篇論文所提出的方法在影像品

質上有更好的表現。 

 

表 5 和 Lu et al.方法影像品質及總藏量比較 

 

 

5. 結論 
本篇論文是將機密訊息進行重新編碼後，

再使用中間對折策略和雙影像技術提高藏量

與降低失真度，為了使影像品質能夠保有良好

的效果，將重新編碼後的機密符號利用中間對

折策略將機密符號對折縮減，並利用平均法將

對折後機密符號嵌入至兩張偽裝影像中。在實

驗結果上可以發現，所提方法與近年來的其他

方法相比皆表現出很好的結果，不但具有較高

的總藏入量和也有較佳影像品質。 
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