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摘要 
 

在雲端服務、電子商務情境中，使用者的

身分隱私已成為一個重要議題，在一些網路情

境下，使用者並不想洩漏真實身分。例如在網

站上購買商品，或者是使用 E-Tag 支付高速公

路的通行費，都不想被別人、服務供應者識別

自己的真實身份，以避免消費內容或行蹤被窺

探 

本論文參考 Kerberos 協定，提出可以由使

用者自行產生權證，同時也限制使用者可以通

過驗證次數之匿名驗證。本方法可應用在車載

網路，智慧電網，電子商務等。達到使用者負

擔輕量化，並兼顧伺服器管理效率。 

關鍵詞：匿名驗證，身分驗證，權證，Kerberos
協定。 
 

Abstract 
 

Due to the popularity of cloud services, 
user privacy has become an important issue. 
In this paper, we propose an anonymous 
authentication based on the structure of 
Kerberos protocol. The scheme can be used in 
the context such as VANETs, smart grid and 
E-commerce. 
Keywords: Anonymous Authentication, Identity 
Authentication, Token-Based Authentication, 
Kerberos Protocol. 
 
 
1. 前言 

 
隨著雲端運算服務的普及，透過網路可以

使用軟體、平台、系統服務等，例如 Amazon 
EC2、AWS 提供的 IaaS、PaaS 架構，或是 SaaS
如 PC-cillin 的雲端掃毒服務、Spotify 的音樂串

流服務。我們可以透過線上付費刷卡的機制，

藉以「租用」一些昂貴的設備一段時間，或是

在有限的期間，使用軟體、串流的服務，皆是

有別於以往軟體銷售採取的「買斷」機制。這

樣的模式將會越來越盛行，因為租用較買斷提

供更好的售後服務、更好的維護與升級。 
然而，直接付費給服務供應商的機制存在

一些問題，如付費者「使用者身分隱私」洩漏，

另外對於軟體服務使用存在著「計費公平性」

問題…即不論使用者掃毒幾次、聽多少音樂，

明明消耗的資源不同，卻必須付一樣的錢。這

樣人人使用服務吃到飽的機制，勢必造成資源

上的浪費，各種可能之原因造成的負面影響如，

因為使用者付給 KKBOX 一個月新台幣 300 元，

於是使用者的消費者心理，則是不論有沒有真

的想要聽音樂都一直播放音樂，始終將串流服

務開啟；倘若每位使用者都佔用資源，則會造

成伺服器的負擔繁重。這使我們必須採用一個

較為公平、合理的計費模式，使用者使用了多

少服務，供應商就收多少錢。 
而在使用智慧卡付款的機制下，即使是不

記名的卡片、電子零錢包，亦無法完全顧及使

用者的隱私，在不可連結性的部分，一旦使用

者使用同一張卡片兩次以上，商家即可知道這

些記錄來自於相同使用者，使得消費者的購物

隱私洩漏，當今資料探勘使用氾濫，使用者未

明確授權商家蒐集購買紀錄，於是商家可因為

商業考量，窺視購物記錄分析每位使用者的消

費習慣，對使用者極為不友善。而在一些更為

嚴格的匿名驗證，需保證使用者身份不可被揭

露之情境，如電子投票[1]。 
本論文對於使用者對服務供應商隱藏身份、

服務供應商控制使用者通過驗證次數等目的，

而設計出一套可行的方法，即可計算驗證次數

之匿名驗證。在常見的匿名驗證，通過驗證者

得到憑證(Certificate)或是權證(Token)，藉由驗

證者(Verifier)替身分合法性背書，而伺服器可

以有效地管控權證的有效性、被驗證者的進行
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驗證次數；一旦服務伺服器和使用者發生消費

糾紛時，本系統可以有條件的揭露使用者的真

實身份。 

在付費的匿名驗證情境，如車載網路、E-
Tag 等情境下，使用者都不希望洩漏自己的真

實身份，但使用者必須為送出的訊息負責。中

國學者 Xiaoyan Zhu 等人[2]提出可應用在車載

隨意網路的隱私保留驗證方法。 
另外應用於智慧電網中，電力公司必須對

使用者收取電費，可以合理得知用戶用電情形。

但是使用者不希望幾點幾分正在用電，其用電

的特徵可能洩漏正在使用的家電情況。所以將

整個智慧電表分為兩部分，即時用電資訊屬於

敏感資料必須匿名，且授權電力公司可以對這

樣的資訊進行分析，好作為發電的依據。

Efthymiou 等學者針對了這樣的情境提出解套

方案[3]，將電表內設置 HFID 和 LFID，分別用

來處理不同的資料流，以假名的方法達到匿名

是一種簡單的方法。 
本論文的組成主要分成四個主要的部份。

在第二章，我們對於相關研究做簡要的介紹；

第三章則為本論文提出之可限制驗證次數之

匿名驗證方法；第四章則針對本論文的安全性

進行分析，並和其他方法比較；第五章為本論

文之結論。 
 

2. 預備知識與相關研究 
本章節對於相關研究以及所需要使用到的預

備知識作簡要的介紹。 
 
2.1 非對稱式密碼系統 
 

本論文使用非對稱金鑰系統實作，並可以

考慮使用者之不同裝置運算能力，決定使用的

密碼系統簽章、加密。因此，在裝置擁有較佳

的運算能力時，則採用橢圓曲線密碼系統；相

反地，我們假設在物聯網情境下，嵌入式裝置

所較適用 RSA 或是 ElGamal 的加密、簽章系

統。 
故本論文在透過非對稱式金鑰加密、簽章

的情境下，採用 ElGamal 的方式產生公私鑰配

對，其流程為，傳送者 A 對接收者 B，由 A 先

挑選一個大質數𝑝𝑝，並在𝑍𝑍𝑝𝑝∗中任取𝑝𝑝的一個原根

𝑔𝑔當作底數，並在𝑍𝑍𝑝𝑝−1中任取一數𝑘𝑘作為指數。

其中，𝑘𝑘為 A 的私鑰、𝑦𝑦則為對應之公鑰，並公

開{𝑦𝑦,𝑔𝑔,𝑝𝑝}等參數。 
𝑦𝑦＝ 𝑔𝑔𝑘𝑘  𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝 

 

對於這種方法的安全性則是建構在分解離

散對數是困難的。而在簽章的階段，傳送者

A 任選一個和𝑝𝑝 − 1互質的數𝑟𝑟，對先前取用的

原根𝑔𝑔作指數運算後模𝑝𝑝，計算出𝑎𝑎如下。 
 

𝑎𝑎 = 𝑔𝑔𝑟𝑟 𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝 
 
並且採用 Yi Mu 等學者提出對於 ElGamal

簽章的修改[1]，計算出𝑠𝑠，和𝑎𝑎組合成為整個

簽章。 
𝑠𝑠 = 𝑘𝑘−1(𝑚𝑚𝑎𝑎 − 𝑟𝑟) 𝑚𝑚𝑚𝑚𝑚𝑚 (𝑝𝑝 − 1) 

 
因此當接收者 B 收到 A 所簽署的訊息

時，其驗證式如下，當等式成立時，則簽章

為有效的。 
 

𝑦𝑦𝑎𝑎𝑎𝑎 𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝 =? 𝑔𝑔𝑚𝑚𝑎𝑎 𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝 
 

2.2 匿名驗證  
 

關於匿名驗證的實作，由 Lindell 等人所提

出的兩個方法[4]。第一個方法，在驗證伺服器

存有所有合法使用者的公鑰。驗證伺服器在驗

證的時候產生一個訊息𝑀𝑀，使用所有合法使用

者的金鑰加密此訊息，產生了和可通過驗證使

用者數量相同之密文，並將這些密文回送給每

一個被驗證者。倘若被驗證者可在這些密文中

解開其中一個，表示該使用者具有可通過驗證

使用者集合中的私鑰，雖然不知他的真實身分，

但是可以相信他是合法使用者的一員。 
當合法使用者解開了對應於自己的密文，

此使用者仍需以其他合法使用者的公鑰加密

自己解開的訊息𝑀𝑀𝑖𝑖後，為了避免伺服器藉著傳

送不同內容的訊息藉以追蹤使用者身分，因此

使用其他合法使用者的公鑰再次加密此訊息，

從密文的集合中尋找是否有相同密文，以避免

驗證伺服器不誠實。 
 

𝐸𝐸𝑛𝑛𝑛𝑛𝑟𝑟𝑦𝑦𝑝𝑝𝑛𝑛𝑝𝑝𝑘𝑘𝑗𝑗(𝑀𝑀𝑖𝑖) ＝? 𝐶𝐶𝐶𝐶𝑝𝑝ℎ𝑒𝑒𝑟𝑟𝑗𝑗 
 
第二個方法，則是可註銷的匿名驗證方法，

本情境建立在透過可信第三方為使用者身分

合法性背書，但使用者不對提供服務的伺服器

洩漏身分，因而採取智慧卡輔助運算，使用具

法律效力之智慧卡如自然人憑證…須避免非

法使用者變造公鑰，和先前方法類似機制，唯

當使用者解開密文、得到明文後，必須再次以

其公鑰加密訊息，此時為驗證此使用者使用公

鑰是否和憑證管理中心(Certificate Authority，



簡稱 CA)管理的一樣，於是 CA 要求使用者變

造𝑀𝑀𝑖𝑖中，指定 bit 數量成為𝑀𝑀𝑖𝑖
′，使用者再加密，

回傳密文作驗證。 
 
2.3 Kerberos 協定 
 

Kerberos 協定，是由美國麻省理工學院學

者所研發制定，其名源自希臘神話中 Hades 的
一隻三頭護衛神犬，協定中包含了三個主要的

角色：使用者、驗證伺服器、服務伺服器。[5] 
在此架構下的使用者，在使用服務前必須

先進行身分的驗證，流程主要包含了六個部分，

以下說明詳細驗證流程。 

 
圖 1 Kerberos 架構 [5] 

 
(1) 使用者向驗證伺服器提出身分驗證請

求，僅向驗證伺服器送出 ID。 
(2) 驗證伺服器查詢該使用者的 ID是否存

在。若存在，則回送兩個訊息：通訊金

鑰 (Session Key)和票卷伺服器票卷

(Ticket Granting Ticket，TGT)。通訊金

鑰用以加密使用者和票卷伺服器

(Ticket Granting Server)的連線；而 TGT
由 TGS 的金鑰加密而產生，內含

Session Key、使用者 ID、使用者網路

位置、TGT 時效等內容；使用者不能

自行解開 TGT。 
(3) 使用者向 TGS 送出前一階段所獲得的

TGT 和欲使用服務伺服器 ID 及以

Session Key 加密含用戶 ID、時戳之訊

息，該訊息稱作認證符(Authenticator)。 
(4) 當票卷伺服器(TGS)收到票卷伺服器

票卷(TGT)後，先從 KDC 資料庫中確

認使用者請求服務伺服器是否存；並

解開票卷伺服器票卷(TGT)，因此得到

使用者和票卷伺服器連線使用之連線

金鑰，TGS 再使用此連線金鑰解開驗

證符 (Authenticator)，和伺服器票卷

(TGT)內的使用者 ID 比較，以避免重

送攻擊。完成驗證兩訊息內容後，票卷

伺服器回送票卷給使用者 (Service 
Ticket)、使用者和服務伺服器連線金鑰

(Client/Server Session Key)。使用者收

到透過服務伺服器金鑰所加密之票卷

(Ticket)，其內含使用者/服務伺服器的

連線金鑰(Client/Server Session Key)、
用戶 ID、網路位置、有效期。 

(5) 當使用者欲使用服務伺服器資源時，

使用者對其送出票卷。 
(6) 透過使用者傳來的票卷訊息，決定回

覆使用者內容。 
 

3. 可計算驗證次數之匿名驗證 
 

在此章節中，我們將本論文環境設定在類

似 Kerberos 架構下，於是我們可以大致將整個

方法切割成四個階段：(1)初始階段/權證產生階

段(2)身份驗證階段(3)重新產生權證階段(4)身
份揭露階段。 

在初始階段，由一個公正第三方伺服器負

責收費、並分配使用者用以產生權證之「種子

變數」，由使用者自行產生權證。身份驗證階段，

使用者無須向服務伺服器表明身份但必須證

明自己是合法使用者的過程；重新產生權證階

段，則是當使用者欲再次付費購買權證的議題；

而身份揭露階段，為預留之方法，以解決爭議。 
 

 
圖 2 本系統架構圖 

 
 
3.1 初始階段 
 

本階段為初始階段(Initialize Phase)，亦為

權證產生階段(Token Generation Phase)。情境為

當使用者𝑈𝑈𝑖𝑖付費，成功購買了 n 次驗證的資格



後，TTP 為該使用者產生亂數r𝑢𝑢𝑢𝑢𝑟𝑟，TTP 對 r𝑢𝑢𝑢𝑢𝑟𝑟 
簽章成為s𝑢𝑢𝑖𝑖𝑢𝑢後傳送給使用者，作為使用者和

TTP 產生權證的變數。 
 

𝑠𝑠𝑢𝑢𝑖𝑖𝑢𝑢 = 𝑆𝑆𝐶𝐶𝑔𝑔𝑛𝑛𝑇𝑇𝑇𝑇𝑇𝑇−𝑢𝑢𝑘𝑘(𝑟𝑟𝑢𝑢𝑢𝑢𝑟𝑟) 
 

 
圖 3 初始化階段—產生使用者變數 

 
此時當使用者和 TTP 都具有對應的權證產生

種子 s，取其和權證計數連結後，由雜湊函式

製作出，如下方運算式所表示，因此使用者和

TTP 都可以自行計算出每一個 Token 的值如下 
 
𝐻𝐻𝑇𝑇𝑇𝑇𝑘𝑘𝑇𝑇𝑇𝑇𝑇𝑇( 𝑠𝑠𝑢𝑢𝑖𝑖𝑢𝑢 ∥ 𝑟𝑟𝑚𝑚𝑟𝑟𝑛𝑛𝑚𝑚𝑢𝑢𝑢𝑢𝑟𝑟 ) ＝ 𝑇𝑇𝑚𝑚𝑘𝑘𝑒𝑒𝑛𝑛𝑢𝑢𝑢𝑢𝑟𝑟−𝑟𝑟𝑇𝑇𝑢𝑢𝑇𝑇𝑢𝑢 

 
𝐻𝐻𝑇𝑇𝑇𝑇𝑘𝑘𝑇𝑇𝑇𝑇𝑇𝑇( 𝑠𝑠𝑢𝑢𝑖𝑖𝑢𝑢 ∥ 1 ) ＝ 𝑇𝑇𝑚𝑚𝑘𝑘𝑒𝑒𝑛𝑛𝑢𝑢𝑢𝑢𝑟𝑟−1 
𝐻𝐻𝑇𝑇𝑇𝑇𝑘𝑘𝑇𝑇𝑇𝑇𝑇𝑇( 𝑠𝑠𝑢𝑢𝑖𝑖𝑢𝑢 ∥ 2 ) ＝ 𝑇𝑇𝑚𝑚𝑘𝑘𝑒𝑒𝑛𝑛𝑢𝑢𝑢𝑢𝑟𝑟−2 

… 
𝐻𝐻𝑇𝑇𝑇𝑇𝑘𝑘𝑇𝑇𝑇𝑇𝑇𝑇( 𝑠𝑠𝑢𝑢𝑖𝑖𝑢𝑢 ∥ 𝑛𝑛 ) ＝ 𝑇𝑇𝑚𝑚𝑘𝑘𝑒𝑒𝑛𝑛𝑢𝑢𝑢𝑢𝑟𝑟−𝑇𝑇 

 
一些較不安全的作法，是直接把這些權證

擺放到服務伺服器中。一旦權證外流，任何持

有權證者皆可持該權證通過驗證。另外，使用

者購買 n 個權證，全部放在 TTP 中，除了耗用

空間，亦具有安全性的問題。所以最理想的方

法，是由在本架構下負責收費的 TTP，基於安

全性考量、節省空間等好處，只儲存使用者的

ID、使用者所購買的權證(Token)數量𝑘𝑘、使用

者的種子𝑠𝑠𝑢𝑢𝑖𝑖𝑢𝑢。紀錄 𝑠𝑠𝑢𝑢𝑖𝑖𝑢𝑢 是因為考量揭露使用

者身份的需求；否則，每當使用者購買權證時，

應視為不同的使用者，並使用不同的種子變數。 
並且避免將產生出來的權證儲存在 TTP，

TTP 僅需在有需求的時候可以自行推算出權證。

因此，TTP 將每一個被產生出的權證，透過(1)
單向雜湊函式，將權證運算成為不可反推出身

分、彼此間亦無連結性之憑據(Credential)後，

再儲存至服務伺服器中。或者是經由(2)由 TTP
的公鑰加密這些權證，得到僅 TTP 私鑰可解開

的憑據後，再儲存到服務伺服器中。 
 

𝐻𝐻𝐶𝐶𝑟𝑟𝑇𝑇𝑢𝑢𝑇𝑇𝑇𝑇𝑇𝑇( 𝑇𝑇𝑚𝑚𝑘𝑘𝑒𝑒𝑛𝑛𝑠𝑠𝑢𝑢𝑢𝑢𝑟𝑟−𝑟𝑟𝑇𝑇𝑢𝑢𝑇𝑇𝑢𝑢 ) ＝  𝐶𝐶𝑟𝑟𝑒𝑒𝑚𝑚𝑒𝑒𝑛𝑛𝑛𝑛𝐶𝐶𝑎𝑎𝐶𝐶𝑖𝑖 
or 

𝐸𝐸𝑇𝑇𝑇𝑇𝑇𝑇−𝑝𝑝𝑘𝑘( 𝑇𝑇𝑚𝑚𝑘𝑘𝑒𝑒𝑛𝑛𝑠𝑠𝑢𝑢𝑢𝑢𝑟𝑟−𝑟𝑟𝑇𝑇𝑢𝑢𝑇𝑇𝑢𝑢  ) ＝  𝐶𝐶𝑟𝑟𝑒𝑒𝑚𝑚𝑒𝑒𝑛𝑛𝑛𝑛𝐶𝐶𝑎𝑎𝐶𝐶𝑖𝑖 

 
 

𝑆𝑆𝐸𝐸𝑆𝑆𝑆𝑆𝑇𝑇𝑇𝑇𝑇𝑇→𝑆𝑆𝑆𝑆( 𝐶𝐶𝑟𝑟𝑒𝑒𝑚𝑚𝑒𝑒𝑛𝑛𝑛𝑛𝐶𝐶𝑎𝑎𝐶𝐶𝑖𝑖 ) 
 
 

3.2 身份驗證階段 
 

在驗證階段(Authentication Phase)，為某一

使用者𝑟𝑟𝑠𝑠𝑒𝑒𝑟𝑟𝑖𝑖向服務伺服器(Service Server)發出

請求，並向該伺服器送出權證（𝑇𝑇𝑚𝑚𝑘𝑘𝑒𝑒𝑛𝑛）；而當

服務伺服器收到此權證後，(1)將其做單向雜湊

轉換為憑據（𝐶𝐶𝑟𝑟𝑒𝑒𝑚𝑚𝑒𝑒𝑛𝑛𝑛𝑛𝐶𝐶𝑎𝑎𝐶𝐶），並在服務伺服器中

找尋是否先前存入權證是否有相同的值，一旦

找尋到相同的值，則表示使用者通過驗證，且

因透過傳送憑據驗證的手段，是一個簡單且容

易限制使用者的驗證次數方法。 
 

𝑆𝑆𝐸𝐸𝑆𝑆𝑆𝑆𝐶𝐶𝑙𝑙𝑖𝑖𝑇𝑇𝑇𝑇𝑙𝑙→𝑆𝑆𝑆𝑆� 𝑇𝑇𝑚𝑚𝑘𝑘𝑒𝑒𝑛𝑛𝑗𝑗 � 
 
𝐻𝐻𝐶𝐶𝑟𝑟𝑇𝑇𝑢𝑢𝑇𝑇𝑇𝑇𝑇𝑇� 𝑇𝑇𝑚𝑚𝑘𝑘𝑒𝑒𝑛𝑛𝑠𝑠𝑗𝑗 �＝? 𝐶𝐶𝑟𝑟𝑒𝑒𝑚𝑚𝑒𝑒𝑛𝑛𝑛𝑛𝐶𝐶𝑎𝑎𝐶𝐶𝑢𝑢𝑙𝑙𝑇𝑇𝑟𝑟𝑇𝑇𝑢𝑢 

 
當在服務伺服器中，找到相同的憑據，使用

者即通過驗證，而服務伺服器(1)必須刪除此驗

證過的憑據、此方法不存在揭露身份功能；或

是採取(2)較為嚴謹的方法，將當前的時間戳記

(timestamp)、此驗證過的憑據記錄下來…往後

如果發生爭議時，則可由此紀錄得知。 
 
3.3 重新產生權證階段 
 

當某使用者所持有的權證即將用罄時，繼

續採用先前的種子變數產生的權證。所以使用

者必須重新向 TTP 付費購買後續 m 次權證，

TTP 因為持有該用戶的種子變數𝑠𝑠𝑢𝑢𝑢𝑢𝑟𝑟，因此可

以產生後續權證( round : k+1~k+m )，權證產生

方法如前一小節敘述。唯這次 TTP 無須使用者

重新計算種子變數𝑠𝑠𝑢𝑢𝑢𝑢𝑟𝑟，TTP 僅需更新該使用

者的種子計數𝑘𝑘，此計數除了是物流座位下一

次續購權證時的起始位置計算，也確保某使用

者權證之最大數量 
 

𝑘𝑘′ = 𝑘𝑘 + 𝑚𝑚 
 
但是如果某使用者更換 ID 使用本系統，

自然是無法避免掉 TTP 為其重新產生種子變

數、變數傳送、𝑠𝑠𝑢𝑢𝑢𝑢𝑟𝑟 及 𝑘𝑘𝑢𝑢𝑢𝑢𝑟𝑟 額外儲存的成本。 
 
3.4 揭露身分階段 
 

在付費情境下，可能存在消費糾紛，一旦



服務伺服器和使用者發生糾紛時，服務伺服器

有權利揭露使用者的真實身份。本系統之揭露

身份方法。當某惡意使用者要求服務伺服器資

源時，該惡意使用者對服務伺服器送出不當持

有之權證(可能是竊取他人權證盜用，或者是變

造的權證)。因此在前述初始階段，憑據若是透

過 TTP 公鑰加密而產生，則可以在本階段還原

回權證，因為 TTP 本身存有所有使用者的種子

變數，故在執行加密演算法 𝑛𝑛 × 𝑘𝑘 次的時間內

可以找到該權證的擁有者 ID。 
 

𝑆𝑆𝑇𝑇𝑇𝑇𝑇𝑇−𝑢𝑢𝑘𝑘( 𝐶𝐶𝑟𝑟𝑒𝑒𝑚𝑚𝑒𝑒𝑛𝑛𝑛𝑛𝐶𝐶𝑎𝑎𝐶𝐶𝑖𝑖 ) ＝  𝑇𝑇𝑚𝑚𝑘𝑘𝑒𝑒𝑛𝑛𝑠𝑠𝑢𝑢𝑢𝑢𝑟𝑟−𝑟𝑟𝑇𝑇𝑢𝑢𝑇𝑇𝑢𝑢 
 

3.5 交換權證階段 
 

本階段之方法用於避免好奇的 TTP 追蹤

某個特定使用者的權證是否已經被使用。根據

本章所提及之初始階段，任何權證都是可以由

TTP 對每個不同使用者所產生的特定種子產生，

所以一個好奇的 TTP 因為具有服務伺服器的

資料庫寫入的權限，因此可以去試探該憑證的

存留與否。雖然 TTP 知道每個權證是對應到哪

個使用者的，但是對服務伺服器來說，因為不

知道種子的關係，所以無法區別不同權證之間

的來源是否出自同一個使用者。在這樣的條件

下，當使用者 A 向使用者 B 提出權證交換的情

況下，A 和 B 必須同時向服務伺服器確認對方

是否具有合法可通過驗證的權證。一旦服務伺

服器確認雙方皆各持有一個合法的權證後，則

將存於服務伺服器中的這兩個權證刪除。並由

服務伺服器各回送一個「重新取得一次權證」

的許可訊息，該訊息中記錄流水號碼，並由服

務伺服器簽章後，再以 TTP 公鑰加密之。 
 

𝑆𝑆𝐸𝐸𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆→𝐶𝐶𝑙𝑙𝑖𝑖𝑇𝑇𝑇𝑇𝑙𝑙( 𝐸𝐸𝑛𝑛𝑛𝑛𝑇𝑇𝑇𝑇𝑇𝑇( 𝑆𝑆𝐶𝐶𝑔𝑔𝑛𝑛𝑆𝑆𝑆𝑆( 𝑠𝑠𝑒𝑒𝑟𝑟𝐶𝐶𝑎𝑎𝐶𝐶 ) ) ) 
 
使用者可以持本訊息，向 TTP 要求一個新

的權證。 
 

 
圖 4 使用者交換權證階段 

 

 
4. 分析 

 
本章節針對安全性和效能兩大層面，與相

關研究所提出的方法做比較。在安全性分析的

章節，我們考慮相關研究的特點，列舉出可能

被攻擊的方法，並提出對於本論文提出方法之

安全性證明。而在效能性分析上，也與不同架

構之匿名驗證評比。 
 
4.1 安全性分析 
 

在安全性分析的章節，我們首先證明本方

法的正確性，即證明本方法所採用的單向雜湊

和非對稱式金鑰密碼系統的正確性。匿名驗證

須兼顧匿名性及不可連結性。匿名性表示不洩

漏真實身份；不可連結性則是攻擊者無法得知

相異的連線或身份驗證是來自同一使用者。 
(1) 破解雜湊函式： 

而單向雜湊的正確性則必須證明不容

易「發生碰撞」，證明「不容易」是非

常困難的。故先前於 2004 年時，中國

學者張小雲發表的文章指出，對於

MD4、MD5、HAVAL-128 及 RIPEMD
的碰撞探討[6]，故在雜湊的挑選上應

避免使用一些有疑慮的方法。[7] 
(2) 匿名性與不可連結性： 

針對匿名性的分析，因使用者將唯一

能夠代表身份的變數 s 通過單向雜

湊函式運算，所以在該雜湊演算法未

被破解之前，本論文所提出的方法所

產生的憑據是無法被 TTP 以外之成員

逆推回去。 
針對不可連結性的分析，因為使用者

使用本系統付費後，「批次」地將憑據

存入服務伺服器時，伺服器可以直接

推測這些憑據是有關連性的，所以在

傳送上應避免一次的傳送僅含一個或

是少數的使用者憑據；或基於安全考

量，累計到一定的數量的憑據再和其

他使用者的憑據混和傳送。 
(3) 重送攻擊： 

本系統所採取權證式匿名驗證系統，

在驗證通過後，刪除系統上先前存放

的權證雜湊值，所以當使用者持相同

的權證再次向伺服器請求驗證時，無

法再度通過，因此可抵禦重送攻擊。 
(4) 服務伺服器遭入侵： 

本系統所提出的架構著重在收費、發



行權證之伺服器本身，故對於採納本

驗證機制之服務伺服器本身之安全性

無法直接予以補強，因此假設無誤伺

服器存在被入侵的風險。因本論文在

第三章所描述之初始化階段，TTP 放

置於服務伺服器中的權證雖已經被單

向雜湊式轉換，故攻擊者無法竊取可

以通過驗證的權證。但攻擊者可能取

得服務伺服器的寫入權限，因此將偽

造的權證植入，導致持有偽造權證者

可以通過驗證。所以服務伺服器中所

存的權證必須由 TTP 簽章，避免偽造

攻擊者植入偽造的簽章。 
(5) Semi-Trusted TTP： 

就使用者角度而言，若非一次性、不記

名的系統，而是在一個需要註冊付費

的系統，使用者的身分被記錄在 TTP
端，有可能被揭露身分。而 TTP 被視

為是好奇、欲窺探使用者隱私的。使用

者若不希望自己的付費資訊、購買服

務等行為被記錄、追蹤，必須避免洩漏

自己的真實身分給 TTP，如此，在付費

的過程中必須避免洩漏自己的信用卡

卡號、避免註冊帳號等行為。本論文提

出一個新穎的方式以避免自己的真實

身分被追蹤，此方法即是透過實作權

證交換的機制，即可避免。 
 

 
4.2 效能分析 
 

在效能分析上，我們將論文所提出的方法，

針對「憑證產生」、耗用「儲存資源」、「資料傳

送」等方面，和相關研究做效能比較。 
(1) Hash 和 Hash Chain 比較： 

我們不考慮採用 Hash Chain 的理由有

幾個，特別是在效能的方面。在 Kemal 
Bicakci 等學者所提出的方法[8]，雖然

達到了可以限制Hash長度可以實現我

們用來產生特定數量權證的目的，但

是我們的方法更適合套用在物聯網的

情境。因為若是我們的系統採用 Hash 
Chain 產生權證，每個權證都是互相關

聯的，也就是一次性的就把所有權證

做出來放著，又或者為了產生下一次

的權證而必須保留先前的權證。 
本方法的最大好處，是不需透過 Hash 
Chain，只需擁有種子變數以及合法授

權之權證編號，即可以產生想要的、特

定次序的權證，此外，還可以將本權證

送給別人使用。我們不怕別人用這個

權證推敲出其他的有效權證。 
(2) Kerberos 和 X.509 比較： 

由 A. Moralis 等學者提出的文章[9]，
可以直接看到，在實務應用層面上比

較 Kerberos 和 X.509 系統產生權證。

其中，採用 Kerberos 的驗證架構所產

生出的權證效率較採用 X.509 的權證

高出 28%，應用在網路情境上，以

Kerberos 為優。 
另外在 Marvin A. Sirbu 等學者提出的

方法[10]，該系統在 Kerberos 的架構下

實作分散式驗證，但該系統驗證憑證

方式仍需透過 Kerberos-Server 向 Key 
Distribution Center 取得金鑰。 

(6) 變色龍雜湊 
與 Song Guo 等學者採用變色龍雜湊達

隱私保留的方法[11]，應用在車載網路

的架構上，每次取權證都驗證身份(驗
證車載裝置的合法性)。這樣的架構，

使用者/車載裝置向 CA 洩漏身分、對

RSU 匿名完成一次驗證後，必須一次

拿很多個權證回來存，因為權證非由

車輛自己產生，故耗用儲存空間且提

高通訊成本。 
 

5. 結論 
 
現今的網路幾乎無所不及，幾乎任何裝置

及物品皆可透過連上網路的方式被使用者使

用。當透過網路取得資源，除了付費問題外，

如何保護使用者的身份隱私也是安全議題的

重要考量。本論文貢獻，不僅讓使用者不洩漏

身分即可存取資源外，最大的貢獻是提出了一

套可以控制使用者通過驗證次數的匿名驗證。

系統的設計情境，適用於收費環境，保護使用

者在網路情境下取用資源時的真實身份。 
本方法用於物聯網的使用情境，使用者僅

須保存很少的資訊，即可產生很多次可通過驗

證的權證，在輕量化的運算方面，也適用於計

算能力不高的連網裝置如付費租用腳踏車，以

RFID 搭配動態權證使用[12]，達到對使用者身

份隱私更友善的環境。 
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